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Indledning/projektbeskrivelse

Opgaven er at opsætte en krypteret VPN (Virtual Private Network) forbindelse mellem 2 net. Kravet til opgaven er at PC'erne bag de 2 net skal kunne kommunikere med hinanden som på et almindelig netværk, men hvor de 2 klienter i stedet er placeret på hver deres side af Internettet. Forbindelsen mellem de 2 klienter skal krypteres sådan at data der sendes over Internettet ikke kan sniffes/opsamles af uvedkommende. 

Til at løse opgaven har vi valgt at arbejde med en hardware løsning fra ZyXEL. Denne løsning består af en VPN server og en klient. VPN Serveren er en ZyWALL 10W og klienten er en ZyWALL 2WE. 

Rapporten indeholder en detaljeret beskrivelses af hvordan en ZyXEL ZyWALL VPN serveren/klienten løsning konfigureres og fungere. Rapporten beskriver teorien bag en VPN. Hvilke protokoller og metoder der bliver brugt i en VPN forbindelse mellem 2 Pc’er. Eks. tunnel-protokollen, krypterings-protokoller (IPSec, en af de sikreste til dagsdato), logon-autorisation mm.   

For yderligere information om opgaven er der på rapportens forside en illustration af hvordan de 2 net skal konfigureres og sammenbindes.            

Hoveddel

Hvad er VPN – Virtual Private Network ?

Et Virtual Private Network bruges til at oprette en sikker kommunikationsform over et netværk man ikke stoler 100% på, f.eks. Internettet. Mellem to eller flere endepunker opnås der enighed om krypteringsformer og brugervalidering og man kan således udveksle information uden at bekymre sig om tab eller ændring af dem. Denne teknik kan bruges til at skabe en forholdsvis billig og troværdig netværksforbindelse mellem to netværk der ellers skulle kobles sammen via faste linier eller telefonnettet. En VPN forbindelse implementeres nu om dage blandt andet via IPsec, som er en udvidelse af IP protokol familien. Næsten alle IPsec produkter kan tale med hinanden, hvilke give mange muligheder på tværs af systemer. Der findes også andre tunnel krypteringer end Ipsec, hvilket er beskrevet senere i rapporten. Nedenunder ses en illustration af hvordan et VPN netværk kan opsættes:
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VPN udstyr:

Vi har til løsning af opgaven lånt udstyr fra ZyXEL. Vi har lånt 2 produkter. En ZyWALL 10W og ZyWALL 2WE (Se billede/specifikationer på næste side). ZyWALL 10W er velegnet som central enhed i et VPN netværk med op til 10 lokationer, f.eks. 10 hjemmearbejdspladser med ZyWALL HomeVPN eller ZyWALL 2 / 2 WE. Den har indbygget hardware VPN accelerator som sikrer rigelig med performance til VPN kryptering, hvilket gør at den også er velegnet til placering på et afdelingskontor hvor der skal etableres en VPN forbindelse til et hovedkontor. ZyWALL 2WE er en kombineret firewall og trådløst netværk til hjemmekontoret. VPN funktionerne i ZyWALL 2WE tillader 2 samtidige VPN tunneller, og med en firewall ydelse på 12Mbit (VPN ydelse på 2.2 Mbps) er den rigeligt kraftig til f.eks. en ADSL forbindelse på 2 Mbps.
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ZyWALL 2WE:
Firewall med indbygget VPN klient og trådløst Access Point.
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 Stateful Inspection firewall med Denial Of   Service beskyttelse
[image: image3.png]


 2 Samtidige VPN IPSec, 3DES klienter
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 Indbygget 4 ports 10/100 Mbps switch
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 Java/ActiveX/Cookie/Proxy og URL filter
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 Router med Multi NAT og DHCP server
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 Indbygget trådløst 802.11b Access Point
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ZyWALL 10W:

Firewall med VPN.
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 Stateful Inspection Firewall med Denial Of Service protection
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 10 Samtidige VPN IPSec, 3DES tunneller
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 Router med Multi NAT, DHCP, IP Alias
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 Dial back-up og traffic redirect
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 Brugervenlig WEB Interface
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 Central administration med Vantage VPN


Begge produkter er i vores tilfælde opdaterede med den nyeste firmware:

ZyWALL 2WE kører med version V3.60(WJ.2)C0 og ZyWALL med version V3.61(WH.0)C0. 

NB: Hvordan firmwaren opdateres kan læses i afsnittet ”Opdatering af firmware i ZyWALL routeren/VPN”. 

Kryptering 

Kryptering anvendes til mange forskellige ting som f.eks. enkelte filer, E-mail eller en data forbindelse. Når man krypterer et dokument kan det sammenlignes med at låse det inde i en bankboks. Man kan derfor kun læse dokumentet hvis man har den rigtige nøgle til boksen, alt efter hvilken slags kryptering vi taler om, kan der være flere forskellige nøgler. Nøglen kan være en simpel adgangskode, en nøglefil eller noget helt tredje. Det eneste de har tilfælles, er at man skal have nøglen for at kunne læse dokumentet. Så længe nøglen er i sikkerhed er dokumentet det også.  Selv om det opsnappes via et usikkert medie som f.eks. Internettet. 

Når man krypterer kan det foregå på to måder. Symmetrisk eller asymmetrisk. I symmetrisk kryptering anvendes den samme nøgle både til at låse op og låse dokumentet. Ved asymmetrisk kryptering anvendes to forskellige nøgler en til at låse og en til at åbne. Dette kaldes også Public key kryptering, fordi den nøgle der bruges til at kryptere med ikke behøver at være hemmelig, kun den nøgle der bruges til at låse op med behøver at være hemmelig. 

Her ses et eksempel på to krypteringsmetoder, hvor vi ser at en lille ændring i input har stor indvirkning på output.  

Input
Den lille brune ræv.

MD5-hash
e039d911a354b1a1828addd53943f7e0

SHA1 hash
18a5907bcbacbf7ca0b47d07bec01b1cd97a018c

Input
Den lille brune røv.

MD5-hash
4468b62e48a2a1757869ccc6b85c0efa

SHA1 hash
b42e35b2020bf87a9332c77294fd69dc41155877

VPN-sikkerhed

Når man opsætter et netværk med VPN, vil man gerne have at andre fra nettet ikke kan læse eller opsamle de data der sendes igennem tunnelen. I det kommende afsnit vil der derfor blive beskrevet forskellige ting der er vigtigt at vide, når man skal opsætte en VPN-tunnel. Her vil vi komme ind på Tunnel-protokoller, Kryptering-protokoller og Logon-autorisation. Men først beskrives den protokol som ZyXEL ZyWALL Server/klient benytter, hvilket er IPSec. 

IPSec (IP Security Protocol).
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IP Security protocol stammer fra juni 1999 og er inkluderet i NetBSD 1.5 og senere udgaver. Den består af en række enkelte protokoller: 

· Authentification Header (AH).

· Encapsulation Security Payload (ESP).

· IP Payload Compression (Ipcomp).

· Internet Key exchange (IKE).

AH (Authentification Header) gør at modtageren kan være sikker på, at pakken man modtager er den som afsenderen har sendt af sted. Det gøres ved at vedhæfte en stærkt krypteret checksum til pakkerne. Hvis man modtager en pakke med AH og en korrekt checksummen, kan man være sikker på to ting (forudsat at ingen anden part kender den).

1. Pakken er fra den bruger der sidder i den anden ende.

2. pakken blev ikke modificeret undervejs.

Til forskel fra andre protokoller dækker AH hele pakken lige fra IP headeren til slutningen af pakken.

ESP (Encapsulation Security Payload) gør at man er sikker på at være på tomands hånd med afsenderen af pakken, ved at kryptere pakkerne med en krypterings algoritme. Hvis man modtager en pakke med ESP, og har succes med at dekrypterer den, kan man være helt sikke på at der ikke er blevet lyttet med på linien et eller andet sted mellem afsenderen og modtager (forudsat at ingen andre parter kender nøglen).

Ipcomp (IP Payload Compression) levere en måde at komprimere pakkerne på før der krypteres med ESP.

IKE (Internet Key Exchange). For at to Pc’er kan kommunikere med hinanden, skal klienterne bruge SA. SA definerer sikkerheds parametrene og autorisation for de nøgler der bliver brugt mellem IPsec. IKE bruges til at sætte parametrene for SA. Her råder IKE over tre forskellige protokoller:

· ISAKMP (Internet Security Association and Key management Protokol)

· OAKLEY

· SKEME

ISAKMP definerer sproget for forhandlingen, men ikke nøgle udvekslings algoritmen. Her bruges OAKLEY eller SKEME. De er protokoller som fungerer under ISAKMP til nøgle udveksling. Alle tre protokoller var allerede udviklet før IKE, men IKE er så blevet bundet sammen med disse protokoller.          

Tunnel-protokoller:

PPTP (Point to Point Tunneling Protocol) er en videreudvikling af Point to Point Protokollen (PPP) der bliver brugt til dial-up netværk PPTP er tilpasset remote acceess applikationer som VPN. PPTP arbejder på OSI modellens 2. lag. PPTP pakker data i PPP’s pakker og inkluderer PPP pakkerne i IP pakkerne, så de kan blive sendt gennem en internet baseret VPN tunnel. Når forbindelsen er oprettet udsendes en serie kontrol beskeder for at vedligeholde VPN forbindelsen. Kontrol beskederne kan ses i skemaet  herunder:

	NUMMER
	Navn
	Beskrivelse

	1
	StartControlConnectionRequest
	Initialisere setup af VPN sessionen og kan sendes af entenklient eller server 

	2
	StartControlConnectionReply
	Sendes som svar til forbindelses forespørgslen (1); indeholder resultat kode der indikere succes eller fejl af setuppet plus protokol nummeret  

	3
	StopControlConnectionRequest
	Beder om at få lukket kontrol forbindelsen

	4
	StopConrolConnectionReply
	Svar til Stop forbindelse forsspørgslen (3); indeholder kode der indikerer om forbindelsen blev lukket eller ej. 

	5
	EchoRequest
	Sendes i en periode efter enten klient eller server for at holde forbindelsen i live.

	6
	EchoReply
	Sendes som svar på EchoRequest (5); for at holde forbindelsen i live.

	7
	OutgoingCallRequest
	Forespørgsel om at lave en VPN tunnel, sendes af klienten.

	8
	OutgoingCallReply
	Sendes som svar på OutgoingCallReply (7); indeholder en unik identificering for lige præcis den tunnel 

	9
	IncommingCallRequest
	Forespørgsel fra en VPN klient om at modtage et opkald fra serveren.

	10
	IncommingCallReply
	Svar på forespørgslen om at modtage et opkald fra serveren (9); indikerer om opkaldet skal svares

	11
	IncommingCallConnected
	Svar på IncommingCallReply (10); forsyner VPN serveren med opkalds parametrene

	12
	CallClearRequest
	Forespørgsel om at afbryde forbindelsen til enten et indkommende eller udgående opkald sendes fra serveren til klienten.

	13
	CallDisconnectNotify
	Svar på forespørgslen om af afbryde forbindelsen(12); sendes tilbage til serveren.

	14
	WANEErrorNotify
	Oplysning til serveren om at Buffer overruns, timeouts og byte alignment errors. 

	15
	SetLinkInfo
	Oplysninger om ændringer i de underlæggende PPP funktioner


Ved disse kontrol beskeder bruger PPTP en såkaldt Magic Cookie der er lagt direkte op af Hexnummeret  0x1A2B3C4D. Formålet med denne cookie er at sikre sig, at modtageren tolker de indkomne data rigtigt.

L2TP (Layer Two Tunneling Protocol) L2TP er en kombination af PPTP og Lag 2 Forwarding (L2F), en teknologi udviklet af Cisco Systems, Inc. L2TP repræsentere den bedste features af PPTP og L2F. L2TP indkapsler PPP rammer der sendes via IP, X.25, Frame Relay, og Asynchronous Transfer Mode (ATM) netværk. L2TP kan bruges som en tunnel protokol over Internettet, når L2TP er konfigureret til at anvende IP, som datagram transport. L2TP er dokumenteret i RFC 2661.

L2TP anvender UDP over internetværk og en serie af L2TP meddelelser for tunnel vedligeholdelse.

L2TP anvender også UDP til at sende L2TP indkapslede PPP rammer som tunnel data. 

De indkapslede pakker fra PPP rammerne kan krypteres og/eller komprimeres.
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I Windows 2000 anvendes IPSec indkapslede sikkerheds pakker (ESP) til at kryptere L2TP pakker.

Dette er kendt som L2TP/IPSec. Resultatet efter tilføjes af ESP er vist herunder.
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Kryptering-protokoller:

PGP (Pretty Good Privacy) er ikke blot en protokol, men også en softwareimplementering af protokollen, der er gratis tilgængelig til privat anvendelse. PGP er skabt til sikker e-post, men kan også bruges til kryptering af andre filtyper.

PGP baserer sig på anvendelse af asymmetriske nøgler eller puplib key-kryptering. Det har hidtil ikke i tilknytning til PGP været muligt, at benytte certifikater til certificering af ejerens identitet. Dette er imidlertid nu understøttet således, at produktet integrerer direkte med diverse nøglecentre. Historisk har PGP ellers været baseret på, at brugerne gensidigt certificerer hinandens identitet og troværdighed.

MPPE (Microsoft point to point Encryption), er en måde at lave point to point protokol pakker i en krypteret form. MPPE bruger RSA RC4 algoritmen til at give data fortrolighed. Længden af sessions nøglen der bruges til initialiseret kryptering kan forhandles. MPPE understøtter på nuværende tidspunkt 40-bit og 128- bit sessions nøgler. MPPE sessions nøgler skiftes med jævne mellemrum, det eksakte mellemrum afhænger af de forhandlede indstillinger, men kan skiftes med hver pakke. MPPE er forhandlet indenfor valg 18 i Compression Control Protocol.

Logon autorisation:

PAP (Password Authentication Protocol) en protokol, som sender bruger-id og brugerkode i almindelig tekst format. En standard for, hvordan brugeroplysninger kan overføres og kontrolleres. Gør det muligt at automatisere brugernes opkoblingsprocedure. PAP er beskrevet i dokument RFC 1334. 

CHAP (Challenge Handshake Authentication Protocol). En protokol som transmitterer anvender-id og anvender-kode i kodet format. Populært sagt en forbedring af PAP (Password Authentication Protocol), som verificerer brugere. Udvidelsen består i, at man med jævne mellemrum kan "udfordre" (Challenge) brugeren for at sikre, at han stadig er den, han giver sig ud for at være. CHAP er beskrevet i dokument RFC 1994. 

SHA (Secure Hash Algorithm), er en message digest algoritme udviklet at NSA til at bruge i Digital signatur standarden der har FIPS nummer 186 fra NIST. SHA er en improviseret variant af MD4 der producerer 160-bit Hash. SHA er en af to message digest algoritmer. Den anden er MD5. Nogle mennesker stoler ikke på SHA netop fordi det er udviklet at NSA, så vidt vides er der ikke noget kryptografisk bevis på at SHA er utroværdigt, men denne påstand er svær at overbevise folk om. 

MD5 (Message Digest Algorithm), nummer 5 fra Ron Rivest fra RSA, en improviseret variant af MD4 som han også har lavet. Ligesom MD4 producere den en 128-bit Hash (for detaljer se RFC 1321). MD5 er en af to message digest algoritmer der er tilgængelige i IPSec. Den anden er SHA. SHA producerer en længere Hash og er derfor mere resistent for angreb, dette ser IPSec dog ikke som et problem. HMAC metoden der bruges i IPSec er sikker selv om den underliggende Hash ikke er specielt stærk overfor angreb.

DES (The Data Encryption Standard), en kode med 64-bit rammer og en 56-bit nøgle. Er sandsynligvis den mest brugte symmetriske kode opfundet. DES har været US Goverment standard til brug (kun til ”unclassified data”), og til andre vigtige virksomheder såsom banker osv. Siden sidst i 70'erne. DES er seriøs usikker overfor nuværende angreb.

3DES (Triple DES) bruger tre DES kryptering på en blok (hvor DES kun bruger en), med mindst 2 forskellige nøgler, for at få en højere sikkerhed. 3DES er den almindelige krypteringsalgoritme for Linux FreeS/WAN. IPSec bruger også altid 3DES med 3 forskellige nøgler som er krævet da det er en standard under RFC 2451. 

Double DES er ineffektiv fordi den bruger to 56-bit nøgler. Man kunne forstille sig at en hacker kunne lave en delkrypteringskode til 2112 for at bryde koden. Faktisk er der kun behov for en 257 kode for at have en ”meet-in-the-middle-attack”, dog kræver det en stor mængde hukommelse. 3DES er sårbar overfor lignende angreb, men det tager længere tid at dekryptere en 2168 kryptering end en 2112. Den yder tilstrækkelige sikkerhed imod ”brute force” som er den bedst kendte. 3DES kan være lidt langsommere sammenlignet med andre koder. Den kræver tre DES krypteringer pr. blok. DES var designet for hardware implementering og inkludere nogle operationer som er vanskelig i software. Dog er hastigheden acceptabelt for mange brugere.     

Førstegangs opsætning af ZyWALL 10W og 2WE

Den første gang hver ZyWALL skal opsættes, foregår det via console porten til ZyWALL’en. Dette skyldes at man ikke kan få adgang til ZyWALL’ens webinterfaces, hvis man ikke ved hvilket LAN IP ZyWALL’en er opsat med som default. Følgende beskriver førstegangs opsætningen af ZyWALL’erne, via et serielt kabel til console porten på ZyWALL’en:

1. Et serielt kabel tilsluttes fra Pc’en til ZyWALL’en.

2. Nu startes HyperTerminal. Start ( Programmer ( Tilbehør ( Kommunikation ( HyperTerminal. 

3. Et navn for forbindelsen indtastes og et ikon vælges (ikonet er ligegyldigt). Herefter tastes enter.

4. Under den næste menu vælges COM 1 eller COM 2 alt afhængig af hvilken port på computeren ZyWALL’en er tilsluttet. 

5. I Portindstillinger vælges 9600 Bit pr. sekund, Databit: 8, Paritet: Ingen, Stopbit: 1 og Flow-styring: Ingen.

6. I HyperTerminalen bliver man præsenteret for en blank skærm. For at logge ind tastes enter.

Default passwordet (1234) indtastes. 

7: Nu bliver man præsenteret for følgende menu i ZyWALL’en:
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ZyMALL 10W Main Menu

Getting Started Advanced Management

1. General Setup 21. Filter and Firewall Setup
2. WAN Setup 22. SNMP Configuration
3. LAN Setup 23. System Password

4. Internet Access Setup

. System Maintenance

26. Schedule Setup
217. VPN/IPSec Setup
Advanced Applications
11. Remote Node Setup
12. Static Routing Setup
15. NAT Setup

99. Exit

Enter Menu Selection Number:
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Hver af ZyWALL’erne skal opsættes med hver deres LAN IP range. Så hver ZyWALL køre på et separat net. ZyWALL 10W opsættes i dette tilfælde med LAN IP 192.168.3.1 og ZyWALL 2WE opsættes med LAN IP 192.168.2.1.

ZyWALL 10W Server opsætning:

I HyperTerminal menuen vælges 3 LAN setup. I den efterfølgende menu vælges 2. TCP/IP Setup. I denne menu kan man opsætte en DHCP Server der deler IP numre ud til LAN PC’erne. I dette tilfælde disables DHCP, idet det styres manuelt på hver PC. ZyWALL’ens LAN IP vælges til 192.168.3.1 og indtastes i IP Address feltet. Ligeledes vælges ZyWALL’ens LAN subnet mask til 255.255.255.0 og indtastes i IP Subnet Mask feltet som billedet illustrere:
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Henu 3.2 - TCP/IP and DHCP Ethernet Setup =l

DHCP= None
Configuration:
Client IP Pool Starting Address= N/A
Size of Client IP Pool= N/A
Primary DNS Server= N/A
Secondary DNS Server= N/R
DHCP Server Address= N/A

TCP/IP Setup:
IP Address= 192.168.3.1
IP Subnet Mask= 255.255.255.0
RIP Direction=| Both
Version= RIP-1
Hulticast= None
Edit IP Alias= No

Press ENTER to Confirm or ESC to Cancel:

Tishttet 00:52:53
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Nu har man opsat hvilket LAN IP der skal anvendes til at få adgang til ZyWALL’ens Webinterface. Før man kan anvende Webinterfacet skal PC’erne, der er forbundet til LAN’et konfigureres. Hvis der er mange Pc’er bør man anvende DHCP serveren, men i dette tilfælde er der kun en PC tilsluttet ZyWALL 10W LAN siden. Opsætningen foregår i Netværks- og opkaldsforbindelser ( LAN-forbindelse ( Egenskaber ( Internetprotokol (TCP/IP) ( Egenskaber. Billedet herunder viser opsætningen:
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I dette tilfælde får Pc’en IP-adresessen: 192.168.3.33, Undernetmaske: 255.255.255.0. Pc’en kommunikere igennem Standardgateway 192.168.3.1 (ZyWALL’en). Foretrukken DNS-server er LAN Serveren 192.168.1.3, som håndterer DNS forespørgsler. Lanserveren er fysisk placeret på WAN siden af ZyWALL’en. Når Pc’en er konfigureret, bør det være muligt at få adgang til ZyWALL’ens Webinterface. Browseren åbnes eller kør vælges i start menuen, og der indtastes http://192.168.3.1. Nu åbnes login til ZyWALL’en, og default password 1234 indtastes. Efterfølgende bliver man bedt om at ændre passwordet. I Webinterface menuen vælger man WAN, og en ny menu vises med WAN indstillinger. WAN IP indstillingerne vælges og følgende menu vises:
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I menuen vælges der use fixed IP adress. I dette tilfælde er ZyWALL’ens WAN IP valgt til 192.168.1.9. IP Adressen 192.168.1.9 indtastes i feltet My WAN IP Adress og Subnet masken 255.255.255.0 indtastes i feltet My WAN IP Subnet Mask. Routeren der giver adgang til Internettet er i dette tilfælde 192.168.1.1, hvilket indtastes i feltet Gateway IP Address. Når ovennævnte er indtastes gemmes indstillingerne ved at trykke på Apply. Nu bør det være muligt at få adgang til ZyWALL’en fra LAN og WAN siden.  IP Adresserne der er valgt i WAN menuen er de adresser ZyWALL’en kommunikere med ud af til. Derfor bør man sikre sig at IP adresserne og Subnet Mask der anvendes passer til nettet ud af til, og at IP adresserne ikke anvendes af andre computere på nettet ud af til. ZyWALL skal selvfølgelig forbindes via af en switch eller noget lignende til WAN computerne/routerne.

ZyWALL 2WE Klient opsætning:

Opsætningen af ZyWALL 2WE foregår på samme måde, som opsætningen af ZyWALL 10W. Forskellen er at ZyWALL 2WE skal bruge et andet net end ZyWALL 10W på LAN siden. ZyWALL 2WE opsættes til at anvende 192.168.2.1 på LAN siden, hvorimod ZyWALL 10W anvender 192.168.3.1 på LAN siden. PC’en der kobles på ZyWALL 2WE opsættes manuelt til at anvende IP adressen 192.168.2.33. ZyWALL 2WE opsættes til at anvende 192.168.1.8 på WAN siden. ZyWALL 10W er opsat til at anvende 192.168.1.9 på WAN siden. Når ZyWALL’erne og PC’erne er konfigureret og hver klient er forbundet til hver ZyWALL, bør man undersøge om alt virker som det skal. Dette kan gøres ved at prøve at pinge ZyWALL’erne. Eks. kan man ping fra klient IP 192.168.2.33 til ZyWALL 10W IP 192.168.1.9 og fra PC IP 192.168.3.33 til ZyWALL 2WE IP 192.168.1.8.

Opdatering af firmware i ZyWall routeren/VPN

Det kan ofte være en god ide at opdatere firmware for at rette bugs og lukke sikkerhedshuller i routeren/VPN. Firmware kan hentes fra zyxel.dk. Følgende beskriver opdateringen af firmwaren i routeren: 

1. Et serielt kabel tilsluttes fra PC’en til ZyWALL’en.

2. Nu startes HyperTerminal. Start ( Programmer ( Tilbehør ( Kommunikation ( HyperTerminal. 

3. Et navn for forbindelsen indtastes og et ikon vælges (ikonet er ligegyldigt). Herefter tastes enter.

4. Under den næste menu vælges COM 1 eller COM 2 alt afhængig af hvilken port på computeren ZyWALL’en er tilsluttet. 

5. I Portindstillinger vælges 9600 Bit pr. sekund, Databit: 8, Paritet: Ingen, Stopbit: 1 og Flow-styring: Ingen. 

6. Sluk og tænd ZyWALL’en. Kort efter vil den i terminal vinduet skrive: Press Any key to enter Debug Mode within 3 seconds. Tast enter for at komme til Debug Mode. Forbindelsen til ZyWALL’en kan nu kontrolleres ved at skrive AT <enter>. Nu skal ZyWALL’en svare med OK.

7. Firmwaren kan nu oploades til ZyWALL’en. Dette gøres ved at skrive ATUR3 <enter>. I titelbaren vælges Overfør ( Send Fil. I menuen Send fil vælges rom filen via Gennemse knappen. Xmodem vælges i Protokol, som billedet herunder illustrere.
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8. Efter at rom filen er uploaded til ZyWALL’en skal bin filen uploades. Dette gøres med kommandoen ATUR <enter>. Herefter følges samme procedure som i pkt. 7.

9. Når bin filen er blevet uploades indtastet kommandoen ATGO for at afslutte og genstarte ZyWALL’en. Husk at passwordet igen er sat til default 1234.

Ændring af uploadhastighed:

Det er muligt at ændre hastigheden på det serielle interface. Som default er hastigheden sat til 9600 Bit pr. sekund. Ændring af hastigheden kan gøres med kommandoen ATBAx, hvor x svarer til: 1=38.400, 2=19.200, 3=9.600, 4=57.600, og 5=115.200. Husk at porthastigheden i HyperTerminal også skal ændres når hastigheden på det serielle interfaces ændres. Dette gøres ved at klikke på Afbryd ikonet. Herefter vælges Filer ( Egenskaber ( Konfigurer. Porthastigheden ændres nu til den valgte hastighed. 

VPN tunnel mellem ZyWALL 2 WE og ZyWALL 10W

Konfigurationen af VPN tunnelen er opsat med følgende WAN og LAN indstillinger:
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Opsætning ZyWALL 2WE

Start en webbrowser og indtast ZyWALL 2WE LAN IP adressen (192.168.2.1)

I menuen vælges VPN ( Rule Setup.

1. Sæt markering i Active og i IPSec Keying Mode feltet vælges IKE. 

2. Under Local Address kan der kun angives en IP adresse, idet ZyWALL 2WE kun tillader en klient pr. VPN forbindelse. ZyWALL 2WE understøtter 2 VPN forbindelser. Indtast IP adressen på den PC der skal benytte tunnelen. I dette tilfælde IP adresse 192.168.2.33. Denne skal modsvare den adresse som er angivet under Remote Address Start og Remote Address End på ZyWall 10W.

3. Remote Address Start og Remote Address End angiver de private IP adresser der skal være adgang til på fjernnetværket. Disse skal modsvare de adresser som er angivet under Local Address Start og Local Address End på ZyWALL 10W. I dette tilfælde sættes Remote Address Start til 192.168.3.1 og Remote Address End/Mask til 192.168.3.254

4. My IP Address er ZyWALL 2WE WAN IP adresse. I dette tilfælde 192.168.1.8. Hvis man får den dynamisk tildelt fra ISP sætte MY IP Adresse til 0.0.0.0.

5. Secure Gateway IP Address er ZyWALL 10W WAN IP adresse. I dette tilfælde 192.168.1.9. 

6. Encapsulation Mode sættes til Tunnel.

7. IPSec Protocol sættes til ESP.

8. Der indtastes en Pre-Shared Key. Denne key skal være ens på både ZyWALL 2WE og ZyWALL 10W. I dette tilfælde er nøglen 12345678 valgt. 

9. Encryption Algorithm sættes til DES.
10. Authentication Algorithm sættes til SHA1. 
Herunder illustreres opsætningen i VPN menuen: 
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Bemærk: Der skal ikke forwardes porte til pc’en i SUA/NAT menuen, hvis man har oprettet en VPN forbindelsen til pc’en. I dette tilfælde IP 192.168.2.33. Hvis der i SUA/NAT menuen indtastes PC’ens IP adresse i Default Server vil VPN forbindelsen ikke virke, idet alle porte forwardes til pc’en. Hvis man eks. har en Web Server installeret på PC’en der samtidigt anvender en VPN forbindelse skal de porte web-serveren lytter efter forwardes til PC’en.

Opsætning ZyWALL 10W

Start en webbrowser og indtast ZyWALL 10W LAN IP (192.168.3.1)

 I menuen vælges VPN ( Summary ( Edit.

1. Sæt markering  i active og angiv et navn på forbindelsen. 

2. Sæt Key Management til IKE og Negotitation Mode til Main.

3. Sæt Local Address Type til Range Address. Local IP Address  Start og Local IP Address End angiver de private IP adresser der skal være adgang til på det lokale netværk. I dette tilfælde sættes Local IP Address  Start til IP adresse 192.168.3.1 og Local IP Address End til 192.168.3.254, hvilket giver mulighed for at benytte alle IP adresser i dette range. Disse skal modsvare de adresser som er angive under Remote Address Start og Remote Address End på ZyWALL 2WE.

4. Sæt Remote Address Type til Single Address. Remote IP Address Start angiver IP adressen på PC’en på fjernnetværket. Denne skal modsvare den adresse som er angivet som Local Address på ZyWALL 2WE. Bemærk at der skal angives samme IP adresse i begge felter, idet ZyWALL 2WE kun tillader en klient pr. VPN forbindelse. 

5. MY IP Address er ZyWALL 10 WAN IP adresse.

6. Secure Gateway IP adresse er ZyWALL 2WE WAN IP adresse. Hvis adressen er dynamisk indtastes 0.0.0.0.

7. Encapsulation Mode sættes til Tunnel.

8. Marker ESP.

9. Under Encryption Algorithm vælges DES, under Authentication Algorithm vælges MD5 som den første og SHA1 som den anden.

10. Indtast den samme nøgle der anvendes i ZyWALL 2WE under Pre-Shared Key.
Herunder illustreres opsætningen i VPN menuen:
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Bemærk: Der skal ikke forwardes porte til pc’en i SUA/NAT menuen, hvis man har oprettet en VPN forbindelsen til pc’en. I dette tilfælde IP 192.168.3.33. Hvis der i SUA/NAT menuen indtastes PC’ens IP adresse i Default Server vil VPN forbindelsen ikke virke, idet alle porte forwardes til pc’en. Hvis man eks. har en Web Server installeret på PC’en der samtidigt anvender en VPN forbindelse skal de porte webserveren lytter efter forwardes til PC’en.

Afprøvning af VPN forbindelsen

VPN forbindelsen kan afprøves ved at eks. pc’en (192.168.3.33) på LAN siden af ZyWALL 10W pinger pc’en (192.168.2.33) på LAN siden ZyWALL 2WE. Eksemplet ses på billedet herunder:
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PC’erne der er forbundet via VPN forbindelsen kan også dele ressourcerne på nettet, som er det et normalt LAN. De delte ressourcer skal dog findes via computerens IP adresse som vist på billedet herunder:
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NetBIOS navne eks. pc2105 kan ikke anvendes til at finde computerne der er forbundet via VPN forbindelsen, før dette bliver aktiveret via enten en NetBIOS Server (WINS) eller en LMHOSTS tabel. Opsætningen af NetBIOS via VPN kan læses i det næste afsnit.

Opsætning af NetBIOS navne via VPN.

En Pc’s NetBIOS navn refererer til PC’ens IP adresse. NetBIOS navne er typisk computernavnet eks. LANSERVER, pc2105 osv. Når PC1 skal kontakte PC2 via NetBIOS navnet, vil PC1 lave en broadcast forespørgsel ud på nettet, og spørge samtlige computere på nettet, hvem der har det pågældende NetBIOS navn. PC2 der har det pågældende NetBIOS navn vil svare tilbage, og PC1 kender nu PC2’s IP adresse. VPN forbindelsen der er skabt i dette tilfælde skaber en forbindelse igennem to routere/VPN. Routere har den egenskab at broadcast trafik aldrig sendes igennem routere, og derved aldrig når ud på nettet på den anden side af routeren. 

Kommunikation via NetBIOS bag routere kan skabes via en NetBIOS Server (WINS) eller en LMHOSTS tabel på Windows operativsystem. Med en WINS Server på netværket vil klienterne forespørge WINS Serveren i stedet for at lav en broadcast. Derved undgås en del netværkstrafik, og klienterne bag routerne kan finde NetBIOS navnet. Selvom Windows 2000 Professional klienter ikke har behov for en WINS server, da de vil bruge Windows 2000's Dynamiske DNS til navneopløsning, vil WindowsNT, Win9x klienter fortsat være afhængig af WINS servere. 

Dynamisk DNS vil dynamisk opløse host navne og NetBIOS navne til IP-adresser. Men Dynamisk DNS kræver at du har en DHCP server på dit netværk. Derfor vil du være afhængig af WINS hvis du ikke kører med DHCP. Aktivering af NetBIOS navne via WINS server foretages ved at vælge Kontrolpanel ( Netværks- og opkaldsforbindelser ( LAN-forbindelse ( Egenskaber ( Internetprotokol TCP/IP ( Egenskaber ( Avanceret ( WINS. I WINS menuen tilføjes IP adressen på WINS Serveren. WINS datapakker er UDP orienteret og dermed også routbare. Det betyder at man ikke behøver en WINS server for hvert enkelt netværks segment. Her ses VPN forbindelsen oprettet via NetBIOS:
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Før NetBIOS navne forespørgsler virkede ordentlig i dette tilfælde, skulle DNS også opsættes korrekt. Under avancerede TCP/IP indstillinger skal opsætningen se således ud:
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Under Denne computer ( Egenskaber ( Netværksidentifikation ( Egenskaber ( Flere skal opsætningen se således ud:
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En anden mulighed for at anvende NetBIOS navne er en LMHOSTS tabel. LMHOST er en statisk opsætning og ikke dynamisk som ved WINS. Opsætningen af LMHOSTS sker i en fil. Filen er placeret i følgende mappe:

WINNT\system32\drivers\etc\lmhosts.sam

Konfigurationen foregår ved at indtaste IP adressen og NetBIOS navnet i filen, som man vil have adgang til via NetBIOS navnet. Et eksempel kan ses herunder. 
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Husk filen skal gemmes som lmhost.sam. Desuden skal LMHOSTS-opslag aktiveres i Advancerede TCP/IP-indstillinger ( WINS. Filen hosts som også ligger i samme mappe som lmhosts anvendes til at ændre domænenavnet efter behov på WAN IP adresser. Hvis man eks. hellere vil skabe en forbindelse til www.dr.dk med domæne navnet www.fun.dk i sin host kan dette gøres.

Konklusion

Vi kan konkludere, at vi har fået løst opgaven der blev stillet, og vi har fået en bedre forståelse for teorien bag VPN. Hvad et VPN (Virtual Private Network) er. Hvilket udstyr der skal anvendes for at oprette en VPN forbindelse, de forskellige krypteringsprotokoller, tunnelprotokoller og  logon autorisation der anvendes i VPN løsninger.  

Teorien vi har gennemgået er blevet omsat til et praktisk projekt, idet vi har opnået praktisk erfaring i forbindelse med opsætning af ZyWALL 10W og ZyWALL 2WE fra ZyXEL. Opdatering af firmware i ZyWALL enheder, og konfiguration af PC’erne forbundet til hver ZyWALL. Opsætning af VPN tunnel mellem ZyWALL 2WE og ZyWALL 10W samt afprøvning af forbindelsen.

I forbindelse med projektet har vi haft problemer med at skabe forbindelse mellem PC’erne via NetBIOS navne. Dette blev først løst da vi fik enabled DNS indstillingerne fra DNS Serveren i TCP/IP ( Avanceret ( DNS samt Denne computer ( Egenskaber ( Netværksidentifikation ( Egenskaber ( Flere ( DNS-suffiks og NetBIOS-computernavn. LMHOSTS-opslag fik vi aldrig til at virke.

Alt i alt kan vi vurdere at projektet har været en succes, idet vi har opnået det ønskede resultat. Nemlig at VPN forbindelsen fungere korrekt. 
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