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Forord

Som udgangspunkt i vores projekt, gar vi ud fra at brugeren har en Debian-box og de dertil-
kreevede ressourcer. Derudover ber man have en basal viden omkring navigering og brug af
Linux, fordi det folgende materiale ellers kan virke lidt komplekst.

Ellers er den folgende dokumentation udformet som en guide, hvor at de aspekter vi mener
kreever en forklaring, har faet det.

Kenneth Dalbjerg Ole B. Rosengreen

Formal

Formaélet med dette projekt er forst og fremmest at skabe et bedre kendskab til teorien omkring

VPN, samtidig med at det udfores 1 praksis.
Hvis det er muligt at skabe en sikker forbindelse som skolen/systemadministratoren godkender,

vil det muligvis blive anvendt pé skolens server.

Derved kan vi elever fa adgang til skolens netvaerk hjemmefra uden sikkerhedskravene bliver
brudt. P4 den méde kan man oprette et felles lagringsmedie, hvor det er muligt at dele opgaver,
notater osv.

Erhvervsakademi Midtjylland Side 2



Kenneth & Ole Dato 24-10-2003
FORORD ...ttt e et e e et e e e et b e e e bb e e et e e e be e e anbe e e anbaeeanaeeennaeeeteeeenes 2
FORMAL ..ot 2
PROJEKTBESKRIVELSE .......oo ottt e s sna e e snaaeanaa s 4
INDLEDNING ... ..ottt ettt e et e e et e e sab e e e enb e e e snb e e e nsaeeabneeantes 5
1. OPSZETNING AF VPN-SERVER ......ccoosiiiiiiieriesiissississssiss s 6
1.1 OPSATNING AF NETVAERK INTERFACES: ... .ettiiiiieiiieeiiee ettt ettt sieeesiee e saee e es 6
1.2 INSTALLATION AF NODVENDIGE PAKKER......cceitttiiiitiniiieeniiteeiteeeiteeeiteesiteesiteesseeesaneeesaneeas 7
1.3 DOWNLOADING AF KERNEN OG PATCHES ....ceeiutttiiiieiniiteeniieeeiieeeiteeeiteesiteesiteesieeesneeesaneees 8
1.4 KOMPILERING/PATCHING AF KERNEN ......eiititiiiaititatieniteeteeteesiteeieesiseeseessseeseessseenseesneeenseas 8
1.5 KOMPILERING/PATCHING AF PPP ..ot 10
1.6 OPSETNING AF PPP oot 11
1.7 KOMPILERING AF POPTOP.....cooiiiiiiiiiiiieeeiteet ettt ettt s 13
1.8 OPSETNING AF POPTOP ...ttt ettt ettt sttt s 13
2. OPSAETNING AF MASQUERADING-SCRIPT ..ottt 15
3. OPSATNING AF WINDOWS XP PRO KLIENT ...oooiiiiee e 16
KONKLUSION .ttt e et e e et e e et e e e be e e st e e e ssaeeeasaeeannneeaneee s 24
KILDER ...ttt b bbbt s et et et R ettt ettt ne et e e neens 25
INSTALLERING AF POPTOP. ....coouiiiiiiiiiiiieiitteeite ettt ettt sttt 25
KONFIGURATION AF POPTOP. ...ttt ettt ettt ettt 25
BLANDEDE LINKS. ..cuuttitteitttetteeite et et esteesiteesiteeateesbtesabeesateeaseesseesabeessseeabeesbeesabeesaseebeesseeeasees 25
Erhvervsakademi Midtjylland Side 3



Kenneth & Ole Dato 24-10-2003

Projektbeskrivelse

Opseetning af VPN Server/klient:

Vi vil i de folgende uger arbejde med opsatning af en VPN server i Linux. Til lesning af
opgaven vil vi bruge programmet Poptop www.poptop.org/ , som er et gratis open-source projekt.

Derudover skal der opstilles 1 klient: 1 stk. Windows XP.

Krav til VPN’en:
Fé adgang til et lukket netveark.
Se mapper og printere som er delt pa netvaerket.
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Indledning

Kort sagt er VPN en sikker forbindelse mellem to, ellers "usikre” netvaerk. VPN, der star for
Virtual Private Network, findes efterhdnden i mange afskygninger og kan anvendes af de fleste
platforme. Vi har valgt at bruge Debian platformen, der er en af Linux’s mange distributioner. Et
af kodeordene ved opsatning af VPN er kryptering, da det jo gerne skal vere en sikker linie man
opretter.

Der findes flere forskellige typer af kryptering bl.a. IPsec, PGP og MPPE.

Den sidst nevnte krypteringsprotokol, MPPE, anvendes af Poptop og findes i tre forskellige
udgaver, nemlig 40 bit, 56 bit og 128 bits kryptering. Hvilken af krypterings mulighederne man
anvender, kommer an pa hvor sikker man vil have sin VPN-tunnel. Vi har selvfoelgelig brugt 128
bits kryptering.

MPPE (Microsoft Point-To-Point Encryption Protocol) bruger RSA RC4 algoritmen til at
kryptere med og er i Debian et samlet modul der skal kompileres sammen med kernen, men det
vender vi tilbage til senere. MPPE er dog inkluderet 1 alle Windows-udgaverne.

For at transportere pakker gennem netvaerket bruges PPP-protokollen. PPP (rfc1661) er en
Internet standard for at overferer IP pakker over en seriel linie, PPP stér for Point to Point
Protocol. Og da vi laver en Point-to-Point-Tunneling Protocol, altsd punkt til punkt tunnel
forbindelse, fra Klient til Serveren ger vi brug af PPP.

For at brugeren skal kunne logge ind p4 VPN-serveren kraever det en login-protokol. Som f.eks.
PAP eller MS CHAP. Poptop understotter kun MS CHAP , men den findes 1 to versioner, nemlig
version 1 og version 2. Vi anvender selvfolgelig MS CHAP V2 [REC2759], da den indeholder
lidt flere features, som f.eks. mulighed for at brugeren selv kan skifte password nar serveren
meddeler at det er udlebet. Denne feature understottes maerkelig nok ikke af Poptop, men der er
nok andre ting der understottes i stedet, det har vi bare ikke haft tid til at undersoge.
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Herover, et eksempel pd opsetning af VPN over Internettet, hvor man kan se den sikre
forbindelse mellem to ellers adskilte net. Men det er ogsa muligt for den enkelte bruger/klient at
skabe sig adgang til det afskeermede net via VPN tunnelen.
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Opseetning af VPN-server

Vi har som sagt valgt at bruge den frie software Poptop til Linux, men der findes ogsa andre
udgaver sa som FreeS/WAN, Ipsse osv. Som klient har vi valgt en Windows XP som
udgangspunkt, men Poptop understotter ogsa Windows 95/98/Me/NT/2000 og naturligvis Linux.

Vi har i vores server monteret to netvaerkskort bl.a. for at ege sikkerheden, men ogsé for at gere
det hele lidt mere overskueligt. Det ene kort bruges til den eksterne IP og det andet kort bruges
til IP’en pa det interne net.

Det er dog ogsd muligt at have 2 IP’er pa samme kort, men nu havde vi lige muligheden for at
isette et ekstra, plus at vi gerne vil have sikkerheden si hgj som muligt.

Opseetning af Netveerk interfaces:

Vi har som for naevnt 2 netkort i vores maskine. Den eksterne side er det ”ikke sikre” netvaerk,
og den interne er det ”sikre” netvaerk.

Pa den eksterne side har vi 192.168.1.0/24 net og pé den interne side har vi 192.168.2.0/24 net,
og det er henholdsvis eth0 pa den eksterne og ethl pa den interne.

I Debian satter man netvaerket op i /etc//network/ interfaces, vi bruger en editor som hedder
nano til at redigere med. Sa derfor skriver vi

host:~# nano /etc/ network /interfaces
S& kommer vi ind 1 ops&tning af netvark enheder, toppen af filen se séledes ud
# /etc/network/interfaces -- configuration file for ifup(8), ifdown(8)

# The loopback interface
auto lo
iface lo inet loopback

# The first network card - this entry was created during the Debian installation

Vi har s slettet alt efter ”# The first network card - this entry was created during the Debian
installation” og sat dette ind:

auto ethQ

iface ethO inet static
address 192.168.1.38
broadcast 192.168.1.255
netmask 255.255.255.0
network 192.168.1.0
gateway 192.168.1.1

auto ethl
iface ethl inet static
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address 192.168.2.2
broadcast 192.168.2.255
netmask 255.255.255.0
network 192.168.2.0

Dette bevirker at enheden ethO, fa ip’en 192.168.1.38 og ethl fa ip’en 192.168.2.2. Gatewayen
far ip’en 192.168.1.1, og det er den serveren bruger for at kunne for kontakt til Internettet med

her pé skolen.

Na man har redigeret i /etc/network/interface skal netvaerket genstartes, og det gores pa denne
made:

host:~# /etc/init.d/networking restart

Installation af ngdvendige pakker

Med en jomfru-Debian, altsa en box der ikke er installeret noget pa, kreever det at man henter
nogle forskellige pakker for at kunne komme videre i installationen af Poptop.

ssh - Til fjernstyring af Debian-boxen, f.eks. via Putty

mc - (Midnight Commander) For fil redigering, giver et overskuelig overblik
over mapper og filer pd maskinen lokalt.

wget - Bruges til at hente filer pa Internettet.

patch - For at kunne patche kernen og andre kildekoder.

For at kunne kompilere kernen, ”The Debian Way” skal man bruge folgende:

make - Bruges til at lave “menu config”

gcc - GCC er GNU C compileren.

libncurses5-dev Er nogle ”free” udviklings biblioteker til ’ncurses”. Ncurses indeholder
nogle forskellige opsatninger af tekst, grafik, farver osv.

kernel-package Er en samling af scripts som gor det lettere at kompilere kernen i Linux.

For at hente pakkerne bruger man apt-get, som er en integreret del af Debians pakkesystem.
host:~# apt-get install ssh mc wget patch make gcc libncurses5-dev kernelpackage

Det skulle skabe grundlaget for at kunne komme fejlfrit gennem installationen, men vi skal ikke
kunne udelukke at der vil blive brug for gvrige pakker.
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Downloading af kernen og patches

Man skal bruge et par kildekoder og patches for at kunne installere Poptop, med kryptering.
Disse filer kan hentes direkte ned til serveren med wget, den bruges pa denne méde

host:~# wget url
Folgende filer skal man have hentet og lagt ind 1 /usr/local/src.

host:~# cd /usr/local/src

host:/usr/local/src# wget http://samba.org/ftp/ppp/ppp-2.4.1.tar.qz

host:/usr/local/src# wget http://planetmirror.com/pub/mppe/ppp-2.4.1-openssl-0.9.6-mppe-patch.gz
host:/usr/local/src# wget http://planetmirror.com/pub/mppe/ppp-2.4.1-MSCHAPV2-fix.patch.gz
host:/ust/local/src# wget http://belnet.dl.sourceforge.net/sourceforge/poptop/pptpd-1.1.4-b4.tar.gz

Folgende filer skal man have hentet og lagt ind i /usr/src/.

host:~# cd /usr/src
host:~# wget http://www.kernel.org/pub/linux/kernel/v2.4/linux-2.4.22.tar.bz2
host:~# wget http://planetmirror.com/pub/mppe/linux-2.4.16-openssl-0.9.6b-mppe.patch.gz

Kompilering/patching af kernen

Vi starter med at pakke kernen ud, hvorefter vi laver et ”symlink” (en sékaldt genvej) til mappen

”linux” og det goares pé folgende méde:

host:~# tar jxfv linux-2.4.22.tar.gz

Sa skal der laves et symlink som hedder /usr/src/linux der peger pa /ust/src/linux-2.4.22/
host:~# In -s /usr/src/linux-2.4.22 /usr/src/linux

Pak derefter linux-2.4.16-openssl-0.9.6b-mppe.patch.gz ud, dette gores med:

host:~# gzip -d /usr/src/linux-2.4.16-openssl-0.9.6b-mppe.patch.gz

Herefter flyttes linux-2.4.16-openssl-0.9.6b-mppe.patch ind i /usr/src/linux og dette gares med:

host:~# mv /usr/src/linux-2.4.16-openssl-0.9.6b-mppe.patch /usr/src/linux

S&! Nu skulle kernel-materialet vaere pakket ud og klar til anvendelse. Vi gar ind i mappen
/ust/src/linux.

host:~# cd /usr/src/linux
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Herefter skal vi patche kernen, dette gores med

host:~# patch -p1 < linux-2.4.16-openssl-0.9.6b-mppe.patch

Den sperger om den skal overskrive “drivers/net/Makefile.orig” og det siger du 'y til.
Nu skulle kernen vaere klar til at blive kompileret og det gares med folgende kommando:

host:~# cd /usr/src/linux/
host:~# make menuconfig

Herefter skal du veelge de moduler du skal bruge pé dit system.

Du skal huske at tage ALT ppp ting med som MODULER (M), som er under Network device
support.

Du skal ogsa huske at tage iptables med hvis man skal bruge VPN tunnelen som gateway.
Nér du har valgt de moduler du skal bruge og har afsluttet og gemt, skriver du:

host:~# make-kpkg --revision=mitimage.1.0 kernel_image

Dette kan godt tage et stykke tid, sd hvis man skal pé tenden er det et godt tidspunkt nu.
Efter den er feerdig med at kompilere skal du installere kernen.

host:~# cd ..
host:~# dpkg -i kernel-image-2.4.22_mitimage.1.0_i386.deb

Herefter genstarter du maskinen.
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Kompilering/patching af PPP

De for downloadede filer, som ligger 1 /ust/local/src skal nu bruges. Vi starter med at pakke selve

PPP-kildekoden ud.

host:~# cd usr/local/src

host:~# tar zxfv ppp-2.4.1.tar.gz
Herefter skal de to patches sd pakkes ud.

host:~# gzip -d ppp-2.4.1-openssl-0.9.6-mppe-patch.gz
host:~# gzip -d ppp-2.4.1-MSCHAPv2-fix.patch.gz

Og flyttes over i mappen ppp-2.4.1

host:~# mv ppp-2.4.1-openssl-0.9.6-mppe-patch ppp-2.4.1/
host:~# mv ppp-2.4.1-MSCHAPv2-fix.patch ppp-2.4.1/

Skift til mappen ppp-2.4.1

host:~# cd ppp-2.4.1

Nu skulle kildekoden til PPP vere klar til at blive patchet og det gores sddan:

host:~# patch -p1l < ppp-2.4.1-openssl-0.9.6-mppe-patch
host:~# patch -pl < ppp-2.4.1-MSCHAPv2-fix.patch

Herefter skal PPP bare konfigureres.
host:~# ./configure

host:~# make
host:~# make install

Erhvervsakademi Midtjylland
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Opseetning af PPP

Det forste man skal have redigeret i, er /etc/ppp/options
Der stir en masse i denne fil, men dette sletter man. Dette letteste er at slette filen og sd oprette
den igen.

host:~# rm /etc/ppp/options
host:~# touch /etc/ppp/options

Herefter skal man sa have dbnet filen i en editor, vi bruger igen nano.
host:~# nano /etc/ppp/options

Folgende har vi sat ind i filen.
debug

auth

+chapms-v2
require-chapms-v2

mppe-128

mppe-stateless

name server _name

proxyarp

debug, ger sadan at hver gang der sker noget med ppp logger den det til /var/log/syslog, dette
kan godt bliver svert at holde styr pa, da der i forvejen bliver logget en del i /var/log/syslog,
derfor kan man @ndre dette sa det f.eks. bliver logget til /var/log/pptpd.log filen (Dog bliver det
stadig logget 1 syslog).

For at gore dette skal filen /var/log/pptpd.log oprettes

host:~# touch /var/log/pptpd.log

Herefter skal man havde redigeret i /etc/syslog.conf, hvor man i bunden af denne skal have sat
folgende ind:
daemon.debug /var/log/pptpd.log

Sa skal vi have genstartet syslogd.

host:~# /etc/init.d/sysklogd restart
Og sa skulle den logge til ppp. (Dog skal du huske og genstarte PPP, men det gor vi laengere
nede 1 dette kapitel)

auth, betyder at der er godkendelse pa forbindelsen, herefter skal man addere ( +) eller
subtrahere ( - ) de forskellige godkendelses protokoller. Vi har valgt at tage chapms-v2 med, da
det er den nyeste made at logge ind pa. Sé der skal vaere et "+ ud for chapms-v2.
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require-chapms-v2, ger det at serveren kraver at der bliver brugt chapms-v2, og man kan altsa
ikke koble sig pd med noget andet.

Der er ogsa nogen andre former for require & refuse og dette er refuse-chap, refuse-mschap,
require-mschap-v2, require-mppe. Og disse henholdsvis kraver eller negter de efterfolgende
login metoder eller protokoller.

mppe-128, med denne krypteres dataene med 128 bit, mod mppe-40, hvor de sa kun krypteres
med 40 bit. Desto mere dataene krypteres jo svere er det at dekryptere dataene.

mppe-stateless er den méde pakkerne bliver sendt af sted, der findes 2 méder stateless &
stateful, ppp 2.4.1 understotter ikke stateful. Med stateless bliver begge sider synkroniseret ved
log ind. Alle pakkerne far et unikt nummer, hvis s modtageren ser et hul, vil den sparge efter
pakken. Dette kraver en del, da den hele tiden at skal synkronisere pd overforelsen.

Med stateful, laver den en synkronisering i starten, og hver pakke far ogsa her et unikt nummer,
men i stateful synkroniserer den ikke konstant, modtageren tjekker bare om der kommer et hul.
Gor der det vil den smide alle de pakker den modtager herefter vak, og bede om at fa den pakke
engang mere. Derfor er det en fordel at bruge stateless til et transmissionsmedie, som kunne
finde pa at smide pakker vek tit, og stateful til et transmissionsmedie som ikke smider s& mange
pakker vaek. Stateless bruges f.eks. ogsa til tradlest LAN.

proxyarp ger saledes at man kan snakke med andre maskiner som star pa det net, som serveren
man kobler sig op til stdr pd. Men man skal dog stadig have et masqurading-script (eller firewall-
script) kerende.

Efter man har sat sin ppp op kan man genstarte ppp med:

host:~# /etc/init.d/ppp restart

Hvis den brokker sig over at den ikke er startet, skriver man bare:

host:~# /etc/init.d/ppp start

Onsker man sa at stoppe ppp kan man skrive.

host:~# /etc/init.d/ppp stop
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Kompilering af Poptop

Kompileringen og udpakningen foregar nesten ligesom med PPP, men for en sikkerhedsskyld
gennemgar vi den her alligevel.

Vi skifter til mappen /ustr/local/src og pakker ud.

host:~# cd /usr/local/src
host:~# tar zxfv pptpd-1.1.4-b4.tar.gz

Herefter kores konfigurationen nasten ligesom med PPP.
Vi skifter forst til mappen poptop-1.1.4/

host:~# cd /usr/local/src/poptop-1.1.4/
host:~# ./configure --prefix=/usr/local/poptop
host:~# make

host:~# make install

Kommando nr. 2 “--prefix=/usr/local/poptop” ger at Poptop kommer til at ligge i mappen
/usr/local/poptop.

Nu mangler vi bare den sidste opsatning af krypteringsmetoder og adgangskontrol.

Opseetning af Poptop

Opsatningen af poptop er lige til at ga til, den eneste fil man skal @ndre 1 er: /etc/pptpd.conf,
men den skal lige oprettes forst:

host:~# touch /etc/pptpd.conf

vores fil ser sdledes ud:

debug

localip 192.168.2.1

remoteip 192.168.2.240-254

debug betyder at den logger mere end normalt, sa man kan tjekke hvad det er som gér galt, dette
er godt i test fasen, men i1 produktion burde man nok sla dette fra, da ens log filer ellers hurtigt

kunne blive fyldt op.

localip er den lokale IP pa maskinen, denne ma gerne vere en enkel IP-adresse, men er der
angivet flere skal der vere en for hver klient som logger pa.
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remoteip: Dette er de IP-adresser som klienterne far nar de kobler pa, her skal der vere en for

hver bruger som kobler sig pa.

For at starte poptop skal du skrive /usr/local/poptop/sbin/pptpd —d dette vil starte Poptop op
som en “deamon” (service). Unsker man at Poptop skal starte op nar man starter sin Debian op,

skal man lave et init.d job. Dette gores séledes:

host:~# nano /etc/init.d/pptpd
Og ligge dette ind som tekst
#! /bin/sh

case "$1" in

start)
echo -n "Running pptpd "
/usr/local/poptop/sbin/pptpd —d

nn

echo ".

*)
echo "Usage: /etc/init.d/pptpd {start}"
exit 1

esac

exit 0

Herefter skal man kere folgende kommando:

host:~# chmod 777 /etc/init.d/pptpd
host:~# update-rc.d pptpd defaults

Herefter vil Debian automatisk starte Poptop op, nar den bliver startet op.
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Opseetning af Masquerading-script

For at man kan snakke sammen med maskiner bag VPN serveren, skal man aktivere et
masquerade, dette gar man ved at lave en fil, som f.eks. kunne hedder masqing.sh, som vi ligger
i /usr/local/bin,. Denne fil skal vi have lavet eksekverbar med chmod til 777 sé vi kan starte
den.

host:~# chmod 777 /usr/local/bin/masging.sh
Indholdet af denne fil skal vaere folgende:
#!/bin/sh

# tillad forwarding af pakker
echo "1" > /proc/sys/net/ipv4/ip _forward

Her tillader vi forwarding af pakker, og det er faktisk nok til at det bliver muligt at se maskiner
bag VPN serveren.

Det er altid en god ide at lave en firewall, ndr man har en maskine som str direkte pa Internettet,
men i vores forseg sad vi pa et lukket net, og havde derfor ikke behov for det. I Linux kan man
bruge iptables eller ipchains til at lukke og dbne for pakker og derved sette en firewall op.
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Opsetning af Windows XP Pro klient

Opsatningen af VPN klienten i WinXP Pro kraver ikke nogen speciel software eller patches
som vi brugte under installationen af Debian.

Det forste man gor, er at ga ind i kontrolpanelet, hvorefter man abner ”Netveerksforbindelser.”
Derefter skulle der gerne komme et vindue frem som minder lidt om billedet herunder.
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G Tilbage \‘_'Jl LjI‘ | /- S@g Mapper E

Adresse |& Metvasrksforbindelser =l G4

=4 LAM-Forbindelse

MNetvarksopgaver

@ Cpret en ny Forbindelse

b

Se ogsd

jr} Metvaerksfeilfinding

»

Andre placeringer

[} kontrolpanel
\-3 Metvaerkssteder

h:i Dokurmenter

.J Cenne compuker

»

Detaljer

Metyazrksforbindelser
Svskemmappe

|1 objekker i

Herefter trykker man pa ”Opret en ny forbindelse” ude til venstre i vinduet.
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Nu skulle denne guide gerne komme frem og der trykkes pa ”Naeste”.

Guiden My forbindelse

Velkommen til guiden Ny forbindelse

Denne guide hijzslper dig med at;
* Oprette forbindelze til Internettet,

* Oprette forbindelze bl &t privat netvaerk, feks. netvaerk et
pa arbejdspladzen.

Klik p& Meaeste for at fortsaette.

< Tlilhage

Annuller |

Man velger at ”Oprette forbindelse til netveerket pa min arbejdsplads™ og trykker Naeste”.
Guiden My forbindelse
Type af netvaerksforbindelze
Huwad wil du foretage dig?

" Dprette forbindelse kil Internettet
Opret forbindelze bl Intemettet, 54 du kan besage websteder og laese e-mail

{* Dprette forbindelse til netverket pa min arbejdsplads

Opret forbindelze kil et firmanetvaerk [ved hiszlp af en opkaldsforbindelze eller WPHN],
sa du f.eks. kan arbejde hismmetra, fra et andet kantor eller fra en anden, alternatiy
placerning.

" Dprette en avanceret forbindelze

Opret forbindelze dirgkte til en anden cormputer ved hizlp af en zenel, parallel eller
infrarad port, eller indshl computeren, =& andre computere kan oprette forbindelse bl der.

< Tilbage I Meeste » I Anrller
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Her vaelger man selvfolgelig ”Virtuel privat netvaerksforbindelse” og trykker ”Naeste™.

Guiden My forbindelse

MHetvarksforbindelse
Huordan vil du oprette forbindelse til netvaerket pd din arbejdsplads?

Opret felgende forbindelze:

" Dpkaldsforbindelse

Opret forbindelze ved hjzlp et modem og en almindelig telefonlinie eller en
ISDM-linge [Integrated Services Digital Metwork).

* Mirtuel privat netverksforbindelse

Opret forbindelze il netvaerket via Internettet ved hjzlp af WPH irtual Private
M etwork].

¢ Tilhage I Meaeste » I Annuller

Som navn kan man skrive hvad man nu lyster, vi har skrevet VPN. Tryk ”Naeste”.

Guiden My forbindelse

MNavn pa forbindelsen
Angiv naviet pd denne forbindelze b din arbejdzplads.

Sknv navhet pa forbindelzen i falgende felt.

Firmanawn

Kl

Du kan f.eks. skiive naviet pa din albejdsplads eller navhet pd en server, som du il
oprette forbindelze .

< Tilbage I Meeste » I Anrller
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Dernaest skal man angive IP’en pa den Debian-box man satte op tidligere. Det var 1 vores tilfelde
192.168.1.38. Tryk ”Naeste”.

Guiden My forbindelse

¥PN-servervalg
Hwad er navnet eller adrezszen pa WFM-zerveren?

Skriv vaertznavnet eller IP-adreszen pa den computer, du wil oprette forbindelze bl.

Waertznavn eller |P-adrezse [ eks. microgoft.com eller 1575401 &

192168.1.38

< Tilbage I Meeste » I Anrwller

Af sikkerhedsmassige grunde vaelger vi at forbindelsen kun skal vare tilgengelig for vores
bruger. Velg ”Kun til eget brug” og tryk ”Naeste”.

Guiden My forbindelse

Forbindelsestilgengelighed
D kan gare den nve forbindelze tilgaengelig for enbver bruger eller kun for dig zely.

En farbindelze, der alene oprefttes til eget brug, gemmes | din brugerkonto ag vil ikke
vaere Hlozengelo, medmindre du er logget pa.

Opret denne forbindelze;

£ Til alle brugere

£ Tilhage I Maeste » I Annuller
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Kenneth & Ole

Hvis man har lyst til endnu en genvej pa skrivebordet er man velkommen til at markere boksen 1
dette vindue, men det gider vi ikke og trykker ”Udfgr”.

Guiden My forbindelse

Fuldferer guiden Ny forbindelse

D har fuldfart de nedvendige tin for at oprette falgende
forbindelze:

YPN

Forbindelzen bliver gemt | mappen Metvaerksforbindelzer.

™ Faj en genvej for forbindelsen til skivebordet

Klik pa Udfar far at oprette Forbindelzen og lukke guiden.

< Tilbage I Idfar I Anrwller

Nu er de grundleggende indstillinger sat op og vi gar videre til opsatning af selve
opkaldsforbindelsen. Brugernavn, vpn, og adgangskode, test, tastes ind. Derefter trykker man pa

”Egenskaber”.
Opret forbindelse kil ¥PN 7] x|

Brugernavr: I?Dﬂ

Adgangskode; I""

¥ Gem brugemavnet og adgangskaden for felgende brugere:

" Kun far mig
£ &lle; der bruger denne computer

Tilzluat I Annuller Egenszkaber Hiz=lp
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Under egenskaber valger man
fanbladet ”Netveerk” og markerer
’Internetprotokol(TCP/IP)” som vist
herunder og trykker egenskaber.

NB: Hvis man har IPX/SPX/NetBIOS
protokollen installeret som vi har, skal
man lige fjerne fluebenet fordi den ikke
bliver nedvendig.

Egenskaber for Internetprotokol (TCP/IP)

Generelt I

D'u kan £4 IP-indstilinger tildelt automatisk, hvis dit netyaerk
understatter denne facilitet. Ellers skal du kontakte din
netvaerkzadminiztrator for at F3 de komekte |P-indstillinger.

= Hent automatizk en |P-adesse

Genereltl Indstillingerl Sikkethed Metwasrk |.-‘-‘-.vanu:eret|

WEM-tupe:
I.ﬂ.utumatisk j

Indztillinger |

Denne forbindelze bruger falgende elementer:

5= WwiLink IPA5P=MetB105-kampatibel transpartprota... =
F Intemetprotokol [TCRAF)

)05 -pakkeplanlzzgning
.@ Fil- og udzkriftzdeling bl Microzoft-nety ek,

fj!_l Klientpragram bl Microzoft-netaerk LI
Ingtaller... Ejern Egenzkaber |
Beskrivelze

TCFAP [Tranzmigzion Contral Protocol/ntermet Protocol].
Standard-waM-pratokal, der kan bruges bl kammunikation pé
bvaerz af flere indbyrdes forbundne netvaerk.

k. I Annuller

2l xi

Nar dette vindue kommer frem
vaelger man ”Avanceret”.

™ Brug felgende |P-adiesse;
’7 |F-adrezze;

* Hent automatizk. en DNS-serveradiesse

" Brug felgende DS -zerveradreszer:

Earetrukken DN S-zemern I

dlternati: DHS-semern I

Avanceret. . |

0k, I Annuller
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Avancerede TCP/IP-indstillinger |

Generelt I OMS | wiMS |

For ikke at bruge VPN-gate

Medenstiende afkmdsningsfelt gzelder kun, nar du er tlsluttet et

lokalnetvaerk og et netvaerk via modemn samtidig. Mar dette felt er wayen som internet-gateway,

markeret, vil data, der ikke kan sendes pd det lokale netwaerk, blive fjerner man fluebenet her til

viderezendt til nebvazik via rnodern, venstre ved at trykke pé-

™ Brug standardgateway pa fiermnetysrkek ’Brug standardgateway pé
fjernnetveerket” og trykker
”Ok”l

Man vil sé kun fa adgang til
nettet bag gatewayen og ikke
anvende gatewayen til surfing
osV.

Derefter trykker man ”Ok” igen
og sa en sidste ”Ok” og man
skulle vere tilbage til billedet
herunder, hvor man trykker
“Tilslut”

Nu skulle man gerne have
adgang til serveren med IP
192.168.1.38. (Som den hedder
i vores tilfeelde.)

Brugermnavr; I"-"F'r'l

Adgangskode: |----

¥ Gem brugemavnet og adgangskoden for felgende brugere:

£+ FKwun for mig

£ &lle, der bruger, denne computer

| Tilzat I Annuller Egenzkaber Hi=lp

Erhvervsakademi Midtjylland Side 22



[
\4

Dato 24-10-2003

) Detaljer
Efter at man har faet etableret forbindelse, Generel ! l
kan man vaelge at se status for sin VPN Eerckab [ eerdi |
forbindelse. Den skulle gerne komme til at =~ |34 WaN-miniport [PPTP)
se ud som den her til hgjre, hvor man kan Enhedstype vph
. Servertype FFPF
se at vi anvender MS CHAP V2 som
. Tranzport TCRAP
godkendelses protokol og MPPE 128 til Godkendelze M5 CHAP W2
kryptering. Kryptering MPPE 123
K.orprimering [ingen]
PPP-multilink-rarmme  Slaet fra
Serverenz |P-adresze 19216821
Klients |IP-adrezze 192.168.2.241
Luk,
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Konklusion

Nér man setter sig for at prave noget software pa en Linux-box ,skal man ikke forvente at man
far alt serveret pd et selvfad. Dokumentationen er til tider meget dérlig og man kan hurtigt miste
modet nér de fejl der opstar kun bestar af Hexadecimale tal, men der er hab forude!
Segemaskinen Google er faktisk et genial stykke verktej nar det gelder fejlsegning.

Der er efterhanden mange som har oprettet nogle trade der med tiden ogsa har fiet et svar og ved
at soge pa fejlkoden kommer der ofte en trad med et svar, eller et forslag til hvad muligvis kan
vare galt.

Vi fandt hurtigt ud af at Poptop kildekoden ikke bare skulle kompileres og sa var man "up and
going”, det kreever en del patches i kernen, men ogsé patches til nogle af de moduler man er nodt
til at hente ude fra. Ikke nok med det, man kan med stor fordel gore sig umage med at anskaffe
patches der er skrevet af den samme programmer, fordi at open-software ikke altid er
kompatibelt med hinanden. Det konkluderede vi i1 hvert fald efter lang tids segen pa Google. De
patches og kilde koder vi henvender til, i denne dokumentation, er kompatible med hinanden.
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Kilder

Installering af Poptop.
http://poptop.sourceforge.net/dox/source-howto.html

Konfiguration af Poptop.

http://poptop.sourceforge.net/dox/modules.conf.txt
http://poptop.sourceforge.net/dox/pptpd.conf.txt
http://poptop.sourceforge.net/dox/options.pptpd.txt
http://poptop.sourceforge.net/dox/chap-secrets.txt

Blandede links.

http://poptop.sourceforge.net/dox/

http://www.poptop.org

http://people.freebsd.org/~nsayer/802-11.html “stateless option”
http://iptables-tutorial.frozentux.net/iptables-tutorial.html Opsatning af Masquerading.
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