VPN – IPSEC under Windows 2000/XP
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Indledning:

I en tid hvor utrolig store og fortrolige information udveksles via Internettet, er det en utrolig vigtigt at disses beskyttes mod at ende i de forkerte hænder!

For at undgå disse sikkerhedsbrister, har jeg valgt at undersøge mulighederne i sikker dataoverførsel, ved brug af en såkaldt VPN-Tunnel med IPSEC som kryptering.

Under anvendelsen af IPSEC, vil jeg undersøge hvor sikkert det er muligt at lave dataoverførsler, og om det er tilstrækkeligt for at sikre det mod indtrængen af fremmede.

Endvidere vil jeg undersøge hvilke muligheder der findes, for at sikker dataoverførsel i lokalnetværk ved brug af IPSEC, til brug i en kombination med f.eks. Trådløse netværk.

Hvad er VPN? 

Et Virtual Private Network(VPN) bruges til at oprette en sikker kommunikationsform over et TCP/IP netværk man ikke stoler 100% på, f.eks. Internettet. 

Mellem to eller flere endepunkter opnås der enighed om krypteringsformer og brugervalidering og man kan således udveksle information uden at bekymre sig om tab eller ændring af indholdet.

Denne teknik kan bruges til at skabe en forholdsvis billig og troværdig netværksforbindelse mellem to netværk der ellers skulle kobles sammen via faste linier eller telefonnettet.
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Hvad er IPSEC?

Et VPN implementeres nu om dage via IPSEC, som er en udvidelse af IP protokol familien.

IPSEC er blevet til en de facto standard inden for VPN sikkerhed, og tillader kryptering v.h.a. nøgler i størrelser op til 2048 bit.

Næsten alle IPSEC produkter kan tale med hinanden, hvilke give mange muligheder på tværs af systemer. 

· Når Direktør Poul er til forretningsmøde i USA kan han fra sin bærbar skabe en VPN forbindelse via hotellets netværk, til et VPN endepunktet(Hans arbejdsplads) og få adgang til e-mail og andre ressourcer. 

· Når software udvikler Palle er til ”nettræf”, hvor han kan koble sin maskine op til bygningens netværk, og kan stadig nå dagens portion af kodning, e-mail og Usenet news fra firmanetværket.

Der findes IPSEC software til næsten alle systemer, hvilket betyder at næsten alle systemer kan skabe forbindelse til hinanden, på tværs af platforme!

IPSEC er en suite af protokoller til authentication og kryptering indeholdende:


· Authentication Header (AH)

· Encapsulating Security Payload (ESP)

· IP payload compression (IPcomp)

· Internet Key Exchange (IKE)

· Certificate Enrollment Protocol (CeP)

Kryptering:

For at sikre at den overførte data ikke kan læses af andre, krypteres den!

Når man skal kryptere data, kræver det 2 ting!

1. En nøgle, som kan være en blanding at tal og bogstaver.

2. En algoritme, som er en helt unik matematisk formel
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Under krypteringen blander man de data der skal krypteres sammen med nøglen, og sender det igennem algoritmen.

Derved bliver der fremstillet noget totalt uigenkendeligt data som sendes, som så kun kan læses hvis man har den rigtige nøgle og algoritme!


Algoritmer:

Der findes man forskellige algoritmer, hvor jeg har valgt 3 der ligger i samme ”familie”, og er nogle af der mest testet og anvendte Algoritmer:

· DES

· Triple Pass DES

· 3DES

DES:

Data Encryption Standard(DES), er vel nok den mest brugte og testet indkodnings algoritme for etableret dataoverførsel.

DES benytter sig af 56-bit symmetriske nøgler, i 64 bit data blokke. En 56 bit nøgle giver mulighed for mellem 256 og 72.057.594.037.927.900 kombinationer, hvilket ville tage en person med en alm. pc, ca. 20 år og finde den anvendte nøgle, hvorimod hvis en stor organisation satte sig for at finde den anvendte nøgle, da ville de kunne gøre det på ca. 12 sekunder.

Det vil sige at DES er sikker for hverdagens drengestreger, men ikke for store fokuseret Hacker angreb!

Triple-pass DES:

Denne metode er sikre en DES, da den indkoder data’erne 3 gange, også ved hjælp af DES.

Den benytter så også 56 bit nøgler, men første bruger den en nøgle til kode data'erne, derefter en ny nøgle til at afkode det igen.

Det resultere så i en nu tekst som ikke ligner den rigtige.

Til sidst indkodes teksten så med den første nøgle igen.

Denne metode med at indkode, dekode, og indkode, referres og til som EDE!

Denne metode øger så krypteringsgraden fra 56 bit til 112 bit.

3DES:

Den bedste metode til overførsel af data, vil så være 3DES.

Denne metode gør også anvendelse af EDE, men til forskel for Triple-pass DES, så benytter 3DES bare 3 forskellige nøgler, hvilket øger sikkerheden fra 112 bit til 168 bit.

Nøgler:

Symmetriske og asymmetriske nøgler:

Når man snakker om nøgler, skelnes der mellem symmetriske og asymmetriske nøgler.

Benyttes der symmetriske nøgler, så kender begge parter hinandens nøgle, og der tales her om en ”delt hemmelig nøgle”, hvorimod asymmetrisk er hvor man har forskellige nøgler i hver ende, og har dermed sin helt egen personlig nøgle.

Det er dermed ikke muligt at både ind og afkode data med den samme nøgle!

Etablering af VPN-forbindelse:

Det mest sårbare i en VPN forbindelse, er at etablere den!

For at gøre etableringen mere sikker, kan man bl.a. anvende Asymmetrisk nøgler. Her er der mulighed for at lave nøgler op til 2048 bit.

Indkodning med så store nøgler kræver stor mængder datakraft, og anvendes derfor for det meste kun til skabelses af forbindelsen, og udveksling af f.eks. 3DES nøgler!

At skabe sikre nøgler, er altafgørende for at bevare den sikker dataoverførelse.

Heldigvis kan skabelsen af disse nye nøgler og udvekslingen af dem, forgå automatisk med den modpart den som kommunikeres med, så selv om en nøgle skulle blive fundet at en uvedkommende, så ville fremtidig data stadig være sikret.

Disse nøglers levetid defineres som ”CRYPTO Perioder”.
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Hardware udstyr:

Til test af Client-til-LAN løsningen, har UNICOM Ikast venligst udlån 

1 stk. hardware VPN server.

Denne VPN server er af fabrikatet MULTITECH, model RF550VPN, og tillader op til 5 samtidige VPN forbindelser, via IPSEC.

Til klient, bruges en standard Windows XP professionel.

For at få Windows til at understøtte IPSEC, skal Man først tilføje IP-Sikkerhedspolitik snap-in i MMC (Microsoft Management Console).
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Man opretter så en ny IP sikkerhedspolitik, hvori man definere alle parameter for 

VPN-Forbindelsen.

Konfigurationen af forbindelsen kræver at man har helt styre på IP-adresser i begge ender at den ønskede tunnel.

Dernæst er det blot at taste alle oplysninger ind, f.eks. ved hjælp af den indbygget konfigurations wizard.

Strukturen i opsætningen, er at man definere 2 forbindelser, en til hver data retning, hvor man i hver opsætning definere et slutpunkt for tunnelen, i form af enten..

· En specifik IP-adresse

· Et specifik IP-netværk

(Der skal både defineres afsender og modtager IP-adresse/net).

Dernæst angiver man hvilken kryptering der skal anvendes, hvordan nøglerne skal udveksles, og hvor tit de skal skiftes ud.

Opsætning af RF550VPN server:

For at få serveren til at køre med en IPSEC Windows Client, kræves det at man opsætter Serverens Wan og Lan side, samt opsætning af en VPN profil.

Serveren er web baseret, og konfigureres gennem en alm. web-browser..


http:// <ip adresse>

Når man er logget ind i serveren, starter man setup wizarden, og der guides man igennem alle de nødvendige oplysninger.

1. LAN Opsætning:
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Her defineres den IP-adresse som man ønsker serveren skal have på den lokale side.

Man har senere også mulighed for at aktivere ”DHCP”, som så automatisk tildeler adresser ud til klienter på den lokal–net siden.

WAN/ISP opsætning:
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Her definere man ip-instillingerne på WAN siden.

Hvis man ikke definere noget her, vil serveren kræve at den er koblet op imod en DHCP server, eller en anden for forbindelse, f. eks en ADSL eller lign.

Hvis man derimod har placeret serveren inde i det lokale net, f. eks bag en router eller firewall, 

Så kan man indsætte de korrekte data.

Opkoblings indstillinger:
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Hvis man placere serveren direkte på Internet forbindelsen, har men her mulighed for at definere de pågældende Abonnement oplysninger, og hvor serveren skal finde f.eks. ADSL/CABLE modems.

VPN opsætning:
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For at få etableret en VPN forbindelse, skal der oprettes en profil!

Det er meget vigtigt at man har alle oplysninger fra det netværk der ønsker at lave en forbindelse her til serveren, da det skal defineres meget præcis.

Dette er hovedsagligt på grund af sikkerhed!!

Konklusion:

Til at starte med støtte jeg på en hel del problem stillinger med at finde noget IPSEC software til at forbinde med VPN-Serveren!

Det viste sig at der ikke umiddelbart var noget Freeware software, som kunne bruges.

Men efter nogen tids søgen, fandt jeg ud af at der var en indbygget IPSEC klient i Windows(2000/XP).

VPN-Serveren var forholdsvis simple at konfigurere, og krævede ikke voldsom meget tid.

Windows klienten derimod, var noget svære at sætte op, da der var utrolige mange ekstra parameter, som ikke var til stede i Server-opsætningen.

Efter nogle timer, med at forsøge sig frem, kom det så til at virke!

Fordelen ved at bruge Windows IPSEC klint, må absolut være at det hele kør automatisk, både med oprettelse og afbrydelse af forbindelse.

Dermed bemærker man ikke, at alt hvad man foretager sig, er sikret!

Ud over det, prøvede jeg at sætte en VPN-forbindelse op mellem 2 Pc’er, som sad på det samme lokalnetværk, og dermed overføre data mellem de 2 Pc’er krypteret!

Dette vidste sig at være meget nemt at sætte op, ved hjælp af Windows IP Sikkerhedspolitik(IPSEC), da det skulle gøres på næsten samme måde, som klient-to-server.

Ud fra disse tests, har det vidst sig, af det er forholdsvis simple og billigt at sikker sin data-overførsel, både ved overførsel over Internettet, og også lokalt.

Fordelen ved af sikker sine data-overførsler lokalt, kan især være en fordel når der anvendes trådløst netværks løsninger,!! 
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