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Indledning/projektbeskrivelse

Rapporten omhandler opsatning af en firewall. Kravet til firewallen er opstillet i en case, som er
blevet udleveret. Se bilag 1. Formalet med rapporten er at omsztte firewall teori til et praktisk

projekt.

Til at lgse opgaven har vi valgt at arbejde med “open source” software, baseret pa Red Hat
(Linux), hvilket er Smoothwall 2.0 beta 7. Denne lgsning er gratis og kan hentes pa web-

adressen www.smoothwall.org. Smoothwall henvender sig til mindre eller mellemstore

virksomheder, som gerne vil have en billig og brugervenlig firewall lgsning.

Rapporten indeholder en detaljeret beskrivelse af, hvad en firewall er og hvordan den fungere.
Rapporten beskriver teorien bag en firewall. Hvilke muligheder og funktionaliteter, en firewall
indeholder i dag. Hvordan SmoothWall installeres og konfigureres. FTP problematikker i
forbindelse med firewall’s. Test samt sikkerhedsvurdering af Smoothwall, og det opstillede

netveerk.
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Kap 1 - Firewall Teori

Hvad er en firewall ?
En firewall er et veerktgj, som er i stand til at analysere og blokere trafik mellem netveerk, ud fra

et regelset. En firewall’s funktion bestar typisk af at tillade bruger nogle/alle services pa
Internet. Derimod er hensigten at spaerre for adgangen den modsatte vej, sd uvedkommende ikke
far adgang til de lokale ressourcer eller de kun far adgang til udvalgte services specificeres i
firewallen. Tyveri af fortroligt materiale kan veere en arsag til at beskytte sig, men der er lige sa
ofte tale om haerverk eller decideret misbrug af servere/services pa ubeskyttede netveerk. Selve
firewallen var oprindeligt blot en router/gateway, der tillod alt udgaende trafik, men blokerede al
indkommende trafik eller kun tillod eks. mail og web trafik, til interne servere pa et eller flere
isoleret omrade kaldet DMZ - forklares senere. | dag er firewall’s meget mere avancerede. De
kan separere netveerkstrafik efter gnsket mgnstre og adfeerd. Hvert segment (netveerk/DMZ) skal
konfigureres individuelt i forhold til behov/sikkerhed. Se illustration af et netveerk herunder,

hvor en firewall er blevet indsat i et netveerk:

fig. 2
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De 3 elementer i en firewall

Mange tror at en firewall, bare er en firewall. Men en firewall kan faktisk deles op i 3 elementer.
De 3 elementer bestar i analyse af netvarkstrafikken. Til dette formal bruges "Pakke filtrering”,

”Application level gateway” og ”Circuit gateways”. De vil herunder blive beskrevet.

1. Pakke filtrering:

Pakke filtrering er en primitiv firewall funktion, og de fleste standard routere har denne
egenskab. Funktionen har det formal at kontrollere "hvilken afsender adresse, der ma routes til
modtagerens adresse" og "hvilken modtager adresse, der ma modtages fra afsenderens adresse"
blandet med port regler. Administratorens arbejde ligger her i at definere om A, ma sende til B,
og om B kun ma modtage fra C, og hvilke porte trafikken ma forga pa ifelge det definerede
regelsat. Alle pakker der ikke opfylder reglerne, bliver droppet. Men man ma ikke udelukkende,
sette sin lid til pakke filtrering. Hvad med brugerne inde pa det interne netveerk? En stor
undersggelse i USA viser, at det sjovt nok er herfra de fleste "angreb" sker. Afskedigede
medarbejdere der lige vil rydde lidt ekstra op pa serverne, og endnu verre scenarier kan man
forestille sig, hvis der er tale om IT administrative medarbejdere, som selv laver nogle

konfigurationer.

Spergsmalet er sa, “om man ikke skal benytte pakke filtrering?” Svaret er jo, men man skal ikke
kun bruge denne teknologi. | dag er man ngd til, sa vidt det er muligt og gkonomien er til det, at
fa alle 3 elementer med. Og sa er det stadigveek kun "indgangen" til netveerket der er beskyttet,
ikke sikret. Der er generelt tale om, at har man en forbindelse ud i verden, sa der er altid en

potentielt risiko for misbrug.

2. Application level gateway:

Denne teknologi er en langt mere avanceret teknologi end pakke-filtrering. Firewallen kender
udfra forskellige regelsat/informationer, diverse applikationer og deres kommunikations
mgnstre, og kan vere "apdaptive"”, altsa leere nye programmers adfaerd efterhanden som de tages
i brug. (i stil med ZoneAlarm produktet, som er populert blandt private PC brugere). Hver gang
et program prgver at tage kontakt, med en web-applikation, vil ZoneAlarm komme med en

meddelelse til brugeren om at computeren nu prgver og tage kontakt til en web-applikationen og
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man kan sa veelge at "Allow” trafikken eller "Blocke” for kommunikationen. Et eksempel kan
veere, at en computeren forsgger, at skabe forbindelse til en maskine i Rusland uden man har
bedt den om det. Dette kunne indikerer at det er en “trojansk hest” pa klientens computer. Bruges
Application level gateway sammen med packet filtering, har man en (ret) sikker lgsning hvor

truslen (naesten) kun kan komme indefra eller fra et "trusted” segment eller lignende.

3. Circuit Gateways:

Firewallen fungerer her, udover som sikker gateway, ogsd som service proxy (latinsk for
stedfortraeder). Typisk har man i denne konstellation en DMZ (demilitarized zone), hvor der er
placeret servere med diverse Internet services. Et eksempel kan vare en web server der hoster
virksomhedens hjemmeside. Firewallen er sat til at lytte pa port 80 (standard http port). Hver
gang firewallen modtager trafik pa port 80, laves der en "port forwarding" ind til web serveren.
Det vil sige, at den trafik der kommer ind pa port 80 vil blive sendt videre til web-serverens IP
adresse. Denne behgver naturligvis ikke benytte port 80 nar bare firewall og server ved hvilken

port de kommunikerer indbyrdes pa.

Firewall opsaetnings muligheder
De fleste organisationer pa nettet har et vist behov for at servicere WWW, DNS, FTP, e-mail og

lignende tjenester. Nar man har dette behov kan firewallen opsettes pa falgende mader:

1. at have serverne pa det interne net, og tillade kommunikation med dem gennem firewallen,
2. at kare alle tjenester pa selve firewallen,
3. at have serverne pa ydersiden af firewall, sa de sidder direkte pa Internettet,

4. at have serverne placeret pa et eller flere isolerede netvark.

(1) har det oplagte problem at hvis der er en sikkerhedsfejl i firewallen, kan hackeren skaffe sig

adgang til serveren, og derfra til resten af organisationens maskiner.

(2) giver nasten samme problematik som (1).
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(3) kraever at maskinerne pa ydersiden har stort set samme sikkerhedsniveau som selve

firewallen, undtagen pa de abne services.

(4) er netop den lgsning man betegner DMZ. Det separate LAN vil i firewallen veere abent for de
ngdvendige tjenester, men hvis en hacker skulle skaffe sig adgang til en server i DMZ'en, vil han

ikke have skaffet sig direkte adgang til organisationens interne data/det interne net.

DMZ betegnes ogsa som PSN (Protected Services Network), perimeter network og lignende,
men idéen er den samme. Det er bare en anden betegnelse for DMZ. Se evt. billedet i afsnittet
"DMZ — DeMilitarized Zone” for bedre forstaelse af hvor DMZ er placeret i forhold til det

interne net.

DMZ - DeMilitarized Zone
DMZ er en forkortelse af DeMilitarized Zone, ingenmandsland. Betegnelsen daekker normalt

over det landomrade der ligger mellem to landes graenser. Indenfor netvaerk bruges begrebet i
firewall sammenhaeng. DMZ er et separat net isoleret fra det private netveerk, hvor man placere
de servere, som omverdenen (Internettet) tager kontakt med eks. FTP, Web osv. Under ingen
omstendigheder kan DMZ-zonens servere fa kontakt med det sikre/interne net, med mindre dette

er konfigureret i firewallen. Billedet herunder illustrere 2 DMZ zoner:

fig. 3
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IDS - Intrusion Detection System
IDS er en forkortelse af "Intrusion Detection System". Det er en avanceret overvagning af alle

definerede elementer, saledes at man ikke farst opdager et angreb nar det er foregaet, men
derimod bliver gjort opmarksom pa det nar det begynder, ved at opsatte regelsat. Netvarks-
baserede IDS (kaldet NIDS) virker ofte ved at genkende elementer af netveerkspakker sendt af

programmer der kan udnytte sikkerhedsfejl fra en anden maskine pa Internettet.

Tro ikke at man ser alt pa dit netveerk blot fordi man har et IDS. Tro heller ikke, at alt hvad man
ser i dit IDS er et indbrudsforsgg. En brug af NIDS kunne veere at lave grafer for at se hvor

mange der havde forsggt, at bryde ind i dit system f.eks xxx-angreb.

Verts-baserede IDS (pa engelsk kaldet Host-based IDS) kerer pa en maskine, og kan gere
opmarksom pa a&ndringer i udvalgte filer i systemet. Dette sker ved at analysere kritiske filer og
omforme denne analyse til resultatet af et matematisk udtryk (et sakaldt message digest). Dette
resultat bliver sa sammenlignet med en tidligere veerdi, som er opbevaret sikkert. Enhver
afvigelse tyder pa at filen er blevet a@ndret og ber, indtil en anden forklaring er naet, betragtes
som et vellykket indbrud. Det farste som sker efter et indbrud er at den indtreengende opretter en
konto til sig selv, eller &ndrer et af de aktive programmer til at give den indtreengende hacker
adgang til systemet, nar hackeren senere vender tilbage. Verts-baserede IDS giver et godt
indblik i ens system, og nogle mener at de er langt vigtigere end firewalls og NIDS.
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Kap. 2 - SmoothWall 2.0 beta 7

Som lgsningsforslag til casen der er blevet opstillet i vores projekt, har vi valgt at arbejde med
open source softwaret SmoothWall 2.0 beta 7. SmoothWall blev udviklet af Lawrence Manning,
Richard Morrell, Jon Fautley and Tom Ellis i 2000. Den ferste version var — version 0.9 som
blev udgivet af SourceForge open source collaboration site i August 2000. Ideen var at udvikle et
firewall operativsystem baseret pa Linux, og at udvikle noget alternativ til de utrolige dyre

hardware routere der var pa dette tidspunkt.

Da den farste version blev frigivet, viste det sig at projektet voksede meget hurtigt. Snart blev
hundrede af kopier downloadet hver maned, og det viste sig snart at folk over hele verdenen
benyttede softwaren. Folkene bag SmoothWall var forbavsede over hvor hurtigt SmoothWall var
blevet populaert, og de begyndte derfor at videreudvikle produktet. Der blev bl.a implementeret
ISDN og ADSL support, Web proxy mm. Smoothwall er i dag en af de mest populare open

source firewall’s.

Malet med Smoothwall er i dag ligesom da de farst startede med at udvikle den falgende:

e Protect the local network from outside attack, whilst interfering as little as possible with
user activities

e Be simple enough to be installed by home users with no previous knowledge of Linux
required

e Support a wide variety of network cards, modems and other hardware

e Work with many different connection methods and ISPs across the world

e Increase ease of use, management and configuration by use of tools such as web access

interface

IT - Firewall opsatning — SmoothWall 10
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SmoothWall installation
En PC forsynes med 3 netveerkskort, som reprasentere hver deres net. SmoothWall installeres

fra en CD-ROM ISO image der er hentet fra http://www.smoothwall.org/. Softwaren er

SmoothWall Express 2.0 beta7. Bemark at installationen vil slette alle data pa PC’en der
anvendes som firewall, og PC’en kun skal anvendes som firewall og ikke andet. Nar filerne pa
CD-ROM’en er installeret pd PC’en bliver man prasenteret for SmoothWall menuen.
Opsatningsreekkefglgen gennemgas herunder:

1. Farst skal netveerkskortet til GREEN net opseettes, hvilket er det private netveerk. I menuen
veelges probe for at f& SmoothWall’en til automatisk at finde netkortet. Herefter opsettes
netveerksindstillingerne til GREEN net. | dette tilfelde tildeles netkortets (GREEN) IP adresse
192.168.2.1 og en subnetmaske pa 255.255.255.0.

2. Keyboard sattes til dk

3. Hoastname settes til smoothwall, som ogsa er standard navnet.

4. 1 menuen Web proxy tastes ok.

5. ISDN og ADSL disables, hvis dette ikke er direkte forbundet til SmoothWall’en.

6. | Network configuration menu veelges Network configuration type. | denne menu velges
GREEN + ORANGE + RED, idet der anvendes 3 netkort.

7. Drivers and card assigments veelges. ORANGE og RED opsattes med Probe for at fa
SmoothWall’en til automatisk at finde netkortene.

8. Address settings veelges og ORANGE opsettes i dette tilfeelde med IP adresse 192.168.3.1 og
en subnetmaske pad 255.255.255.0. ORANGE er DMZ (Demilitarised Zone). RED opszttes i
dette tilfeelde med 192.168.1.8 (WAN IP), og en subnetmaske pa 255.255.255.0, som er
netkortet der har direkte adgang til et usikkert net eks. Internettet. Det skal dog bemaerkes at
192.168.1.8 er valgt, idet denne IP adresse tilhgrer IP serien der er koblet til default gateway
(192.168.1.1), som er routeren der i dette tilfeelde har adgang til Internettet.

9. DNS and Gateway settings veelges. Her indtastes IP adresserne pa Primary DNS og
Secondary DNS. Hvis man har installeret en DNS server pa LAN’et kan denne anvendes ellers
kan man bruge DNS IP adresserne ISP (Internet Service Provider) angiver. Default Gateway er
gateway (port) til de netvaerk den forbinder. | dette tilfelde er Default Gateway routeren
(192.168.1.1) der forbinder LAN’et til Internettet.. Til sidst indtastes password pa admin, root og

setup user. Bemaerk at man altid kan reconfigure indstillingerne med kommandoen setup.

IT - Firewall opsetning — SmoothWall 11
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Kap. 3 - SmoothWall netvaerksopsaetning (zoner)

Som naevnt i afsnittet "SmoothWall installation” er SmoothWall installeret med 3 netkort. Hvert
netkort repraesentere hver deres net (zone). Det private netvaerk (GREEN) subnet 192.168.2.0,
DMZ (ORANGE) subnet 192.168.3.0, og forbindelse til Internettet (RED) subnet 192.168.1.0.

Hver net er tilkoblet en Hub, som billedet herunder illustrere:

Router

o - -

P .
© s o % '8 = [ 1) -

N|ld 8|2 XKy Switch
2 S |gi 2

rrrrr

IP: 192.168.3.2
Gateway: 192.168.3.1

En Hub er valgt til afprevning af SmoothWall, idet pakker sendt fra et netkort pa eks. subnet
192.168.2.0 vil blive sendt ud til alle netkort pa dette subnet, uanset om pakken kun er tilteenkt
en modtager. Dette ger en Hub til en idel enhed til overvagning af al netvearkstrafik modsat en
Switch. Normalt vil man ikke koble hver zone til en Hub, men i stedet koble en switch imellem
hver zone og firewallen. Zonerne er som navnt opdelt i 3, og kan sammenlignes med et trafiklys.
(GREEN) betragtes som varende “trusted”, og her placere man virksomhedens klienter og LAN
servere m.m. ORANGE er DMZ (demilitarized zone), og her placere man eks. Web, FTP servere

osv. Omverdenen har altsa kontakt til enkelte specificerede services pa serverne placeret pa
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DMZ. (RED) har kontakten til et "unsafe” netveerk, som eks. Internettet. Denne zone er ofte

kendt som “external” eller “untrusted” netveerk.

Netveerksopsaetning pa det private netvaerk
Det private netveerk er den sikre zone (GREEN), og der hvor klienterne er tilsluttet. Subnet er

valgt til 192.168.2.0, og med en undernetmaske pa 255.255.255.0. Den farste klient pa nettet har
faet tildelt IP adresse 192.168.2.2, idet netvarkskortet i SmoothWall’en der er forbundet til det
private netveerk har faet tildelt IP adressen 192.168.2.1. Netveerkskortet (GREEN) i
SmoothWall’en er dermed ogsa gateway til de netveerk den forbinder. Opsatningen af klienterne
foregar i Netverks- og opkaldsforbindelser — LAN-forbindelse — Egenskaber —

Internetprotokol (TCP/IP) — Egenskaber. Billedet herunder viser opseatningen:

Egenskaber for Internetprotokol {TCP/IP} ilﬁl

Generelt I

D kan (8 IP-indstillinger tildelt autamatisk, hyiz dit netvaerk understatter
denne facilitet. Ellers sk al du kontakte din netvaerk zadministratar for at
f& de karrekte |P-indstilinger.

" Hent automatizk en IP-adresze

—i{* Biug felgende |P-adiesze;

|P-adresse: [192.188. 2 . 2
Undernetmaske: I ZRh 2R 2R 0
Standardgatewsay: I 192 168 . 2 . 1

= Hent automatizk en DS -senveradresse

—{* Bug felgende DS -zerveradreszer:

Eoretrukken DMNS -zerver: I 192 168 1 . 3

Alternatiy DM S-zerer: I

Avanceret. . |
| k. I Annuller |
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IP-indstillingerne er indtastet manuelt, idet DHCP ikke er aktiveret i SmoothWall’en og der er
ikke opsat en DHCP server pd LAN’et. DNS Serveren er 192.168.1.3, hvilket er en ekstern

server SmoothWall’en har forbindelse til via RED netvaerkskortet.

Netvaerksopsaetning pa DMZ
DMZ (Demilitarised Zone) er der hvor servere, som omverden ogsa har forbindelse til befinder

sig. | DMZ er der installeret en PC med operativsystemet Linux (Debian). P4 PC’en er der
installeret en WEB og FTP server. Subnet er valgt til 192.168.3.0, og med en undernetmaske pa
255.255.255.0. Serveren pa nettet har faet tildelt IP adresse 192.168.3.2, idet netveerkskortet i
SmoothWall’en der er forbundet til DMZ (ORANGE) har faet tildelt IP adressen 192.168.3.1.
Netveerkskortet (ORANGE) i SmoothWall’en er dermed ogsa gateway til de netveerk den
forbinder. | Debian foretages IP indstillingerne i filen /etc/network/ interfaces. Filen interfaces
abnes med en editor eks. mcedit. Falgende kommando indtastes for at fa adgang til filen: mcedit

interfaces. Billedet herunder viser opsatningen:

:. 192.168.1.8 - PuTTY
ﬁ fetofnetvork/interfacezs ——- configuration file for ifup(8), ifdown(d)

# The loopback interface
auto lo
iface lo inet loopbhack

# The firsut network card - thiz entry wasz created during the Debian installatio
auto ethi
tatic

iface sethl inet =
addre=szs 192.1
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IP-indstillingerne er indtastet manuelt, idet DHCP ikke er aktiveret i SmoothWall’en og der er
ikke opsat en DHCP server pa LAN’et. DNS indstillingerne opsettes i /etc/ resolv.conf. Filen

abnes med mcedit. Billedet herunder viser DNS indstillingerne:

£+ 192.168.1.8 - PuTTY

Eearch ite-herning.dkh 000

nameserver 192.165.1.3

DNS er aktiveret sa det er muligt at opdatere serveren via apt-get install der henter pakker fra
Internettet. DNS Serveren er 192.168.1.3, hvilket er en ekstern server SmoothWall’en har

forbindelse til via RED netvarkskortet.

IT - Firewall opsetning — SmoothWall 15



IT & Elektronikteknolog 3.semester

Kap. 4 - Konfiguration af SmoothWall

| forbindelse med firewall opgaven er der blevet udferdiget en case, som firewallen skal
konfigureres efter. Dette afsnit vil derfor tage udgangspunkt i hvordan casen er blevet lgst pa
SmoothWall’en. Casen kan ses pd bilag 1. Konfigurationen af SmoothWall foregar via et
webinterfaces. Adgangen til webinterfaces sker fra en PC forbundet til det private netveerk
(GREEN), idet trafik udefra som standard er blokeret. En browser pa PC’en fra det private
netveerk abnes, og IP adressen pa SmoothWall’ens (GREEN) netveerkskort indtastes efterfulgt af
port nummer 81. | dette tilfeelde indtastes http://192.168.2.1:81 og en login menu praesenteres.

Til at logge ind anvendes admin brugeren, og passwordet man oprettede under installationen af
SmoothWall. Nar passwordet er blevet godkendt praesenteres man for SmoothWall’ens

webinterfaces:

| credits

shutdown | help =1

G YWelcome to SmoothWall Express 2.0-pendoling

¢ These lightbulb boxes will provide useful information around the management
interface, while red exclamation mark boxes will provide error and warning reports.
This is the bT7p0 beta release — visit the beta site at smoothwall.org/beta for more
infarmation and updates about the beta program, and how to submit feedback

i Fefresh |

1:20pmup 1 day, 1:53, 0 users, load average: 0.00, 0.00, 0.00

Produced in association with U.S.Robotics Wl 1E1]

a Main page - SmoothWall Express - Microsoft Internet Explorer o |EI|5|
Filer Rediger %is Foretrukne  Funktioner  Hiselp ﬁ
= Tibage ~ = - & ot | @sen [GaForstrukne  Evedier o | By S =
.ﬁ.gressel http:f192.168.2.1:81/cai-bin/indesx.cqil LI Fed=] |Hyperlinks >
GCIDS](:‘vI L” f§5Search Web v| b | FPageRank Lh103 blocked  fE] sutorill [5] | options ¥

-
‘;g}f‘d?o“no connection status = '
control  about your smoothie  services  networking wpn logs tools maintenance

express 2.0-pendoling b7 pd ui-3.6a4 2000 - 2003 The SmoothWall Team
Srmoothiall™ is a trademark of SmoothvWall Limited . Credits - Portions @ original authors
|ﬁj |Q Internet 7

Ifalge SmoothWall’s userguide er det muligt at logge pa webinterfaces via en secure forbindelse.
Den secure forbindelse anvender port 445, men det lykkedes aldrig at fa det til at virke.
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Det farste der skal opsattes ifalge casen er adgang udefra til Firewallen. Administratoren skal
have adgang til Firewallen fra hans hjemme computer via SSH (Secure Shell). I SmoothWall’en
aktiveres SSH ved at velges services — remote access — SSH — Save og ved at tilfgje IP
adressen som skal have adgang og DST port som SmoothWall lytter efter i networking —
external service access. | dette tilfeelde anvendes IP adressen 192.168.1.209, som er en ekstern
IP der skal have adgang til SmoothWall. Det skal dog bemerkes at SmoothWall lytter efter port
222 ved SSH. Billedet herunder illustrere opsetningen:

/3 External access configuration - SmoothWall Express - Microsoft Internet Explorer 1Ol x|
Filer Rediger Wis Forekrukne  Funkfioner Hizlp ﬁ
= Tilbage ~ =¢ - @ ot | @Sﬁg [Ge] Foretrukne @Medier @ | %- = -
Hdresse| hibp:(f192,168,2, 1:81 fcgi-bin/xkaccess, coi j ] |vaerlinks i
Google - | || @psearchweb ~ | §3 | Pk Ehigsblocked Elrutcrl [ | Rdoptions
1=
E:}'.Gd-glino connection status » '
control  about your smoothie  services  networking vpn logs tools maintenance
port forwarding | | dmz pinholes | ppp settings | ipblock | advanced

shutdown | help -1

@ External Service Access

¢ Allow access to admin services running on the Smoothivall to external hosts.

Add a new rule:

ITCP vI External source IP, or netwark (hlank for "ALL"): | Destination part: I

Enabled: ¥ Add

Current rules:

Proto Source Destination port Enahled Mark
TCP ALL 113 v’ I
TCP 1892 168.1.209 243 v (Il

Femowve | ﬂl

(5] [ [ | |4 mtemet

N | K

Nu kan man afprgve SSH med programmet PUTTY. Eksemplet herunder illustere opsatningen af

PutTTmyY:
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Category:

=1 Seszion B asic optiohs for pour PUT T session
Logging — Specify your connection by host name or IP address
Terminal Hozt Mame [or [P address)] Fort
19216818 |222
Frotocal:

i Baw " Telnet £ Rlogin i+ S5H

— Load, zave or delete a stored zession——————————————
Tranzlation

- Saved Seszions
Selection

Smoothall
e Colours .
=1 Cornnection Default Settings
o Telret E sterminator
elne o
Delete

Cloze window on exit:
7 plways O Mewer  Ornly on clean exit

Abot I Open LCancel

Ifglge casen skal der ogsa veere adgang til FTP & Web Serveren i DMZ (ORANGE) netverket
udefra. Dette opseettes i networking — port forwarding. | menuen gives adgang til ALL, External
source IP og Destination IP er adressen hvor FTP og Web serveren er installeret. | dette tilfeelde
er det IP adresse 192.168.3.2 i DMZ (ORANGE). Portene der skal forwardes til Destination IP er

henholdsvis port 20, 21 (FTP) og port 80 (Web, http). Eksemplet herunder illustrere
ops&tningen:

“Z} Port forwarding configuration - Smooth¥all Express — Microsoft Internet Explorer

WE
Ix

Filer Rediger Mis Foretrukne  Funkbioner  Hizs=lp

<= Tibage + =k - (G &t | Dwswa  EElForetrukne  ElFMedier @ | Ehv Ik -

AgrEsSel htbp: /192, 168.2,1: 81 /cgi-bindportFe. cai ~| ea |Hyper|ink5 >
Google - | ~|| & search web ~ | § | F29%Bank Chjozblocked =] aukerill B3 | Fdoptions P
Swsn SIMoo Vall EXpres: betaz connection status » [T
5 ‘ C == pendoling g
p—
control about your smoothie Sernvices networking wpn logs tools maintenance
| external service access | dmz pinholes | ppp settings | ip block | advanced

shutdown | help =~

e Port Forwarding
[ Forward ports from your external IF address to ports on machines inside your LAMN ar DMZ.

Add a new rule:

External source IF, or Source " . . .

network tblank for | portor | ﬁl‘?snﬂallﬂﬂ I D;gt_:atmn
UL range: - port:

[Tor =1 Enablad: Add

% Ifblank, then the source port will be used as the destination port

Current rules:

Proto E"‘te""‘;:,s"“"(e Source port Destination IP Destination port Enabled Mark
TGP ALL 20 192.168.2.2 20 - =
TCP ALL 21 182.168.3.2 21 - —
TCP ALL 20 192.168.2.2 20 - =

Femowe I Edltl

Produced in assaciation with US. Robotics [T ST

express 2. 0-pendalino b7 p0 ui-3.634 2000 - 2003 The Smoothvwall Team
Srnoothvyall™ s a tradermark of Smoothvwall Limited. Credits - Portions & original authors

[&1 I | | |4 nternet

vl
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Det private netvaerks (GREEN) skal ogsa have adgang til (DST) porte ud. Alle disse porte kan
ses pa bilag 1. I SmoothWall kan man dog kun konfigurerer, hvilke porte der skal veare aben
indadtil, men ikke ud af til.

Administratoren skal ogsa have adgang via SSH (222) til SmoothWall fra administratorens IP
adresse pa det privat netveerket (GREEN). Som standard har alle pd det private netveerk
(GREEN) adgang til SSH, idet det ikke er muligt at definere i SmoothWall, hvilke IP adresser
der har adgang til forskellige services (porte) pa det private netveerk. Det eneste alternativ er at
lave IP block, men sa far IP adressen ikke adgang til nogle af servicerne der gar igennem
SmoothWall’en.

Det private netvaerk (GREEN) skal ogsa have adgang til de services der karer pa serveren DMZ
(ORANGE). Dette er FTP (20, 21) og Web (80). Dette gares som tidligere beskrevet ved at

forwarde portene til serveren pa (DMZ) i networking — port forwarding.

Ifalge casen skal DMZ (ORANGE) ikke have adgang til det private netveerk (GREEN). Det er
som standard opsat i SmoothWall’en at DMZ ikke har adgang til det private netveerk. Med ICMP
(Ping) kan man teste om det virker som det skal. Fglgende eksempler viser om DMZ kan

kontakte det private netveerk:

___. 192.168.1.8 - PuTTY
Extermin: ‘# ping 192 25 .2 .1
PING 192.168.2.1 [(19Z2.168.2.1)1: 56 data bhvtes

-——— 182.185.2.1 ping statistics ——-—

&6 packets transwmitted, 0 packets received, 100% packet loss
Exterminator:/ # I

Hvis man vil have adgang til det private netveerk fra DMZ skal det opsattes i SmoothWall. Det

opsattes i networking — dmz pinholes.

Der skal hellere ikke veere adgang til det private netveerk udefra. Dette er ogsa som standard

opsat i SmoothWall, at der ikke er adgang til det private netveerk. Hvis man vil have adgang til
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det private netveerk udefra skal det opseattes i networking — external service access. | menuen
indtastes hvilken IP der skal have adgang og DST porten. Porten der indtastes i external service
access skal selvfalgelig forwardes til serveren pa det private netvark, som lytter pa den valgte

port.

DMZ (ORANGE) skal have adgang til ICMP, DNS og Web, FTP, SSH (DST) porte ud. I
SmoothWall kan man dog kun konfigurerer, hvilke porte der skal veere aben ind af til, men ikke
ud af til.

DMZ (ORANGE) skal ogsa have adgang via SSH (222) til SmoothWall’en. Det er dog ikke
muligt at lave denne opsetning, idet SmoothWall ikke tillader dette. Herunder ses et forsgg pa at
kontakte SmoothWall fra DMZ via SSH (222):

Connection refused

xterminator:~#

SmoothWall’en skal have fuld adgang til det private netvaerk (GREEN) og DMZ (ORANGE).

Dette er opsat som standard i SmoothWall.
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Kap. 5 - FTP problematik i forbindelse med Firewalls

FTP
File Transfer Protocol (FTP) anvendes til at overfgre filer mellem computere. FTP er en

applikationsorienteret protokol der er placeret i ISO lag 5, 6 og 7. FTP er udelukkende TCP
orienteret, og fungere efter client/server princippet, hvor en client foretager en forespgrgsel
(Request) hos en server, og serveren svarer tilbage (Response) til clienten. Clienterne er
initiativtager til transaktionerne, mens serveren hele tiden lytter efter forespargsler. FTP kan
overfgre filer mellem to computere der har hver deres filsystem. Derudover tilbyder FTP
autentifikation af bruger ID og password. Der anvendes kun et lavt sikkerhedsniveau i FTP, da
password sendes i klar tekst. FTP anvender 2 porte, en data port og en command port (ogsa
kendt som kontrol porten). Traditionelt set er port 21 til command porten og port 20 til data
porten. Dette er dog ikke altid tilfeeldet, idet dette afhaenger af hvilken mode FTP er opsat til, og
derfor er data ikke altid til port 20. FTP kan opsettes til at fungere i enten Active mode eller

Passive mode. Forskellen beskrives herunder.

Active FTP
I Active mode sender klienterne en random SRC port (portl > 1024) til FTP serverens DST

command port 21. Klienten begynder at lytte pa portl command og port2 data (eks. port 1026 og
1027) og sender FTP kommandoen PORT (port2) til FTP serveren. FTP serveren vil derefter
forbinde til clientens specifikke data port (port 2) fra dens lokale data port 20. Det primare
problem med active mode er klient siden. Klienten laver ikke en egentlig forbindelse til data
porten pa serveren, idet klienten kun forteller serveren hvilken port den lytter pa og serveren
forbinder til den specifikke port pa klienten. Fra klientens firewall side ser det ud til at veere en
udefrakommende forbindelse til en intern klient, hvilket normalt er blokeret. En illustration af

Active mode kan ses herunder:
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Server C1liert
z0 zl 1026 10z7
Data Cmd Cmd Data
— |

1: Klienten kontakter Serverens command port 21 (DST) med command port 1026 (SRC). Klienten begynder at lytte
pé port 1026 og 1027, og sender kommandoen PORT 1027.

2: Serveren sender en ACK tilbage til klientens command port 1026.

3: Serveren starter en forbindelse pa dens locale data port 20 til data port 1027 hos klienten.
4: Til sidst sender klienten en ACK fra data port 1027 til data port 20 hos Serveren.

Passive FTP

For at lgse problemet med at serveren starter forbindelsen til klienten er der blevet udviklet en

anderledes metode til FTP forbindelse. Denne metode er kendt som passive mode eller PASV. |

passive mode er det Kklienten der starter begge forbindelser til serveren, og derved lgser

problemet med at firewalls blokere den indkomne data port forbindelse til klienten fra serveren.

Nar en FTP forbindelse oprettes er det klienten som abner 2 random SRC porte (portl og port2 >
1024). Den farste port kontakter serveren pa DST port 21, men i stedet for at udstede PORT

kommandoen og tillade serveren, at forbinde tilbage til klientens data port vil klienten udstede en

PASV kommando. Resultatet af det er at serven abner en random (P > 1024) og sender PORT P

kommando tilbage til klienten. Klienten starter nu forbindelsen fra port 2 til port P pa serven til

at overfare data. En illustration af Passive mode kan ses herunder:
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Serwver C1i exit
Z0 zZ1 10Z8 1027
Data Cmd Cmd Data

2024

I

1: Klienten kontakter Serverens command port 21 (DST) med command port 1026 (SRC) og udsteder PASV
kommandoen.

2: Serveren svarer med kommandoen PORT 2024, som fortzller klienten at serveren lytter efter data pa port 2024.
3: Klienten starter nu data forbindelsen fra dens data port 1027 til serverens data port 2024.

4.: Til sidst sender serveren en ACK fra dens data port 2024 til klientens data port 1027.

Imens Passive Mode lgser mange af problemerne fra klientens side, sa dukker der en rekke
problemer op pa server siden. Heldigvis tillader mange FTP daemons, at specificere en rakke
porte, som FTP serveren kan anvende. Det andet problem involverer FTP klienter der ikke
supporterer passive mode. Et eksempel er det medfelgende kommando prompt FTP program i
Solaris. Nogle browsere understgtter ogsa kun passive mode via ftp://URLs. Dette kan enten
veere godt eller darligt afhaengig af hvordan serverne og firewalls er konfigureret.

Installation af Proftpd
Proftpd er et FTP server program til Linux. Programmet til Linux kan installeres pa flere

forskellige mader, men langt det nemmeste er med apt-get pakkesystemet i Debian. Pakken

installeres med fglgende kommando:

apt-get install proftpd

Under konfigurationen af proftpd kan man vaelge om man vil kere programmet, som standalone

eller inetd.
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Hvis man har valgt at kare med inetd skal proftpd genstartes med fglgende kommando:
[etc/init.d/inetd restart

Hvis man har valgt at kare med standalone skal proftpd genstartes med fglgende kommando:
/etc/init.d/proftpd restart

Forskellen pa standalone og inetd er, at ved standalone ligger demon (programmet) hele tiden i
hukommelsen, hvorimod ved inetd bliver demon farst startet nar der laves en forespgrgsel. Nar
standalone anvendes er det mere ressource kraevende, men til gengald er performancen bedre
end inetd.

Konfigurationen af proftpd kan altid reconfigures med falgende kommando:

dpkg-reconfigure proftpd

Felgende kommando viser hvilken verison af proftpd man har installeret:

apt-cache show proftpd

Bemaerk at der skal oprettes bruger med kommandoen adduser fer man kan logge pa FTP
serveren. Nar brugeren er tilfgjet bliver der oprettet en mappe i /home. Oprettede bruger kan ses i
filen /etc/passwd.

Med programmet Ethereal kan man undersgge, hvilken mode FTP serveren og FTP klienten er
opsat til. Her skal man veere opmarksom pa at der sendes en PASV kommando fra FTP klienten
til FTP Serveren, hvis passive mode anvendes. Klient FTP programmet FlashFXP til Windows
kan anvendes til at lave en passiv forbindelse til FTP serveren. Det kan enables i Option —

Preferences — Proxy / Firewall / Ident— Use Passive Mode. Et eksempel herunder illustere at
der bliver sendt en PASV kommando fra FTP klienten (192.168.1.209) igennem SmoothWall
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(192.168.1.8), og til FTP Serveren (192.168.3.2). Desuden kan man se at Klienten
(192.168.1.209) anvender en data SRC port 2420 og sender den til DST port 1521 hos FTP
serveren (192.168.3.2). Port 1521 hos FTP serveren er random generet, idet serveren anvender

passive mode.

{@ <capture > - Ethereal =] |
File Edit Capture Display Toaols Help
Mo. . |Time Source Destination Protocol | Info =

42 0.061538 152.168.1.209 152.168.3.2 FTP Request: PwD

43 0.06174% 152.168.3. 152.168.1. 209 FTP Response: 257 "shomesrene” s current directory.

44 0.061806 192.168.1. 192.168.1.20%9 FTP Response: 257 "shomesrene” s current directary.

45 0.069843 192.168.1. 192.168.1.8 FTP Request: TYPE A

46 0.069954 152,168.1. 152.168.35.2 FTP Request: TYPE A

47 0.070076 1562.168.3. 152.168.1. 208 FTP Response: 200 Type set to A

48 0 1562.168.1. 152. L2089 FTP Response: 200 Type set to A

ElY 72 102.168.] =] 1.8 Reguest: PASW

500 580 152,168 =l 152, 2 FTP Request: PASY

51 0.0F6750 192.168.3.2 192.168.1. 209 FTFP Response: 227 Entering Passive Mode (192,168,3,2,5,241).

52 0.07G838 192.1658.1.5 192.168.1.20%9 FTP Response: 227 Entering Passive mode (192,168,1,5,5,241).

53 0.077909 192.168.1. 209 192.168.1.8 TCP 2420 » 1521 [SYM] Seq=l3830775355 Ack=0 win=63533 Len=0

54 0.078032 162.168.1.209 152.168.35.2 TCP 2420 > 1521 [S¥N] Seq=1383077555 Ack=0 win=65535 Len=0

55 0.078076 162.168.3.2 152.168.1. 209 TCP 1521 > 2420 [S¥N, ACK] Seq=2769259379 Ack=1383077556 win=16

56 0.078131 152.168.1.8 152.168.1. 208 TCP 1521 » 2420 [S¥N, ACK] Seq=2769259379 ack=1383077556 win=16

57 0.078145 162.168.1. 208 152.168.1.8 TCP 2420 » 1521 [acK] Seq=1383077556 Ack=2759259380 win=65535 L

58 0.078257 152.168.1. 209 152.168.3.2 TCP 2420 » 1521 [AcK] Seq=1383077556 Ack=2769259380 win=65535 L

59 0.084143 192.168.1. 209 192.1658.1.8 FTP Request: LIST

60 0.084264 152.168.1.209 192.168.3.2 FTP ReEQuestT: LIST

6l 0.084503 1592.168.3.2 152.168.1. 209 FTP Response: 150 opening ASCII mode data connection for file 1

62 0,084564 152,168.1.8 192.168.1.209 FTP Response: 150 opening ASCII mode data connection for file 1

63 0.085386 192.168.3.2 152.168.1. 209 FTP-DATA FTP Data: 185 bytes

64 0.085400 1062.168.3.2 152.168.1. 208 TCP 1521 » 2420 [FIN, ACK] Seq=2769255565 ack=1383077556 win=16

EC " MQCAEE 1N TES 1D AN 1ES T NN FTO RATA FTA Rata 196 e oe .l'lr
|| I =

B Frame 49 (60 bytes on wire, 60 bytes captured)

B Ethernet II, Src: 00:90:27:57:20:77, Dst: 00:04:ac:25:72:78

B Internet Protocol, sSrc addr: 152.168.1.209 (192.168.1.209), Dst Addr: 192.168.1.8 (192.168.1.8)

B Transmission Control Protocol, Src Port: 2419 (24180, Dst Port: ftp (210, Seq: 1383007632, ack: 2772746691, Len: &
B File Transfer protocol (FTP)

0000 00 04 ac 25 72 FE 00 G0 27 5F 20 F¥ 08 00 45 00 LB, W owl L E.
0010 00 2e ca 03 40 00 80 06 ac 9c <0 a8 01 dl <0 a8 e
0020 01 08 09 73 00 15 52 &f 05 90 af 44 <l <3 50 18 ...5..RO ...D..P.
0030 fe be b3 ac 00 00 50 41 53 56 0d 02 ..., Pa SV, .

~

~L 1

Filter: | J Reset| Apply ‘File' zcapture> Drops: 0

Det mest besynderlige ved det hele er, at man skulle tro at portene der bliver random generet af
serveren, ber veere manuelt forwardet til serveren i SmoothWall. Dette er dog ikke tilfeeldet, idet
SmoothWall automatisk forwarder de random generede porte, som ovennavnte eksempel viser,
hvis der laves en passive mode FTP forbindelse. En anden smart feature er, at FTP server

programmet proftpd selv registrerer om det er en aktive eller passive forbindelse der oprettes.

Med programmet Advanced Port Scanner kan man kontrollere om der er andre porte der bliver
forwarded videre, end dem specificeret i SmoothWall’s port forwarding. En port range fra 80 til
110 testes af med Advanced Port Scanner. I SmoothWall er det kun port 80 (Web) der er
forwarded i dette tilfelde. Ethereal startes og derefter startes port scanningen fra 80 til 110 som

billederne herunder illustere:
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=1

Fil= ©Options Help

Ecomp
~in rea trme.

11
SelectIP: | 192 . 168 . 1 . =&
T Usze group of ranges

Select ports range: IEED
I Use portz ranges list

I Usze default ports list

- 1o

== 192.165.1.5

Scan complete

{@ <capture> - Ethereal ]
File Edit Capture Display Tools Help
Mo. . | Time Source Destination Protocol | Info =
1 0.000000 192.168.1.209 192.168.1. 58 ICMP Echo (ping) reguest
2 0.000173 192.168.1.8 152.168.1.205 ICMP Echo (ping) reply
3 3.210771 192.1468.1.18 224.0.0.1 uor Source port: 1172 Destination port: 5000
4 4,208132 Intel_57:28:%b Broadcast ARP who has 192.168.1.237 Tell 192.168.1.18
5 5.803472 Intel_925:bh4:fa Broadcast ARP who has 192.168.1.1017 Tell 192.168.1.3
g §.002349 192.168.1.200 152.168.1.8 TCP 2626 » http [5¥N] 52g=3990587438 Ack=0 win=565535 Len=0
7 6.002532 192.168.1.200 152.168.3.2 TCP 2624 = http [=vm] Seq— 990587438 Ack win=65535 Len=0
H 5,0 ] ] J ] o L1, S Z SY N
9§, 002607 192.168.1.8 152.168.1.205 TCP http = 2626 [SvN, ACK] Seqg= 900375517 AC SO0587439 win= 16C
10 6.002622 192.1468.1.209% 152.168.1.8 TCP 2626 » http [ACK] Segq=399058743% Ack=900375518 win=65535 Lt
11 6.002734  192.168.1.209% 152.168.3.2 TCP 2626 > http [ACK] Seq=399058743% Ack=900375518 win=65535 L&
12 6.005033 192.168.1.209% 152.168.1.8 TCP 2627 » 81 [Sv¥M] Seq=3990620931 Ack=0 win=55535 Len=0
13 6.005424  192.168.1.209% 152.168.1.8 TCP 2628 » 82 [S¥M] Seq=3990673850 Ack=0 WTn 85535 Len=0
14 6.005%911 192.168.1.209% 152.168.1.8 TCP 2629 » 83 [S¥M] Seq=3990726115 aAck=0 =65535 Len=0
15 6.006272 192.168.1.209 152.168.1.8 TCP 2630 > 84 [S¥N] Seq=3990781134 ack=0 =65535 Len=0
16 6.006760 192.168.1.209 152.168.1.8 TCP 2631 > 85 [Sv¥N] Seq=3990826095 Ack=0 =65535 Len=0
17 6.007123 192.168.1.209 152.168.1.8 TCP 2632 > 86 [S¥N] Seq=3990889527 ack=0 =65535 Len=0
18 6. 007608 192.168.1.209 152.168.1.8 TCP 2633 > 87 [S¥N] Seq=39909541%1 Ack=0 win=65535 Len=0
1% 6. 007975 192.168.1.209 152.168.1.8 TCP 2634 > kerberos [SYN] Seq=39%10006132 Ack=0 win=65535 Len=0
20 6.008451 192.168.1.209 152.168.1.8 TCP 2635 > 89 [S¥N] Seq=399%1064569 Ack=0 win=65535 Len=0
21 6. 008823 192.168.1.209 152.168.1.8 TCP 2636 > 90 [S¥N] Seq=39911135%4 Ack=0 win=65535 Len=0
22 6.009303 192.168.1.209 152.168.1.8 TCP 2637 > 91 [Sv¥N] Seq=3991147208 Ack=0 win=65535 Len=0
23 6.009672 192.168.1.209 152.168.1.8 TCP 2638 > 92 [S¥N] Seq=399%911809%2 ack=0 =65535 Len=0
24 6.010154 192.168.1.209 192.168.1.8 TCP 2639 > 93 [S¥N] Seq=3991228821 Ack=0 win=65533 Len=0
25 6.010523 192.168.1.209 192.168.1.8 TCP 2640 > 94 [S¥N] Seq=3991278030 Ack=0 win=655353 Len=0
26 6.011017 192.168.1.209 192.168.1.8 TCP 2841 > 95 [S¥N] Seq=3991326704 Ack=0 win=65535 Len=0
27 B6.011383 192.168.1.209 192.168.1.8 TCP 2842 > 96 [SYN] Seq=3991379287 Ack=0 win=655353 Len=0
28 56.01188L 192.168.1.209 192.188.1.8 TCP 2643 > 97 [SYN] Seq=3991432533 Ack=0 wWin=85535 Len=0 Vi
=

=
Fitter: | |

j Reset| Apply |F|Ie =capture>= Drops: 0

Det ses tydeligt at kun port 80 (Web) bliver forwarded videre til Web serveren (192.168.3.2).

Porte over 1024 kan ogsa afpraves:
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> - Ethereal - O] x|
File Edit Capture Display Tools Help
Mo, . |Time Source Destination |F‘mmcol |Infﬂ A
1 0.000000 152.168.1.209 152.168.1.8 ICMP Echo (ping) reguest
2 0.000195 192.168.1.8 192.168.1.209 ICMP Echo (ping) reply
3 0.311514 192.168.1.18 224.0.0.1 uor Source port: 1172 Destination port: 5000
4 0,340105 Intel_57:1c:78 Broadcast ARP who has 192.168.1.17 7Tell 192.168.1.101
5 1.336026 Intel_57:28:%h Broadcast ARP who has 192.168.1.237 Tell 192.168.1.18
6 4,.313126 Intel_57:28:9b Broadcast ARP who has 192.168.1.237 Tell 182.168.1.18
7 4.5999536 IBM_25:72:78 Intel_57:20:77 ARP who has 192.168.1.2097 Tell 192.168.1.8
3 4.999551 Intel_57:20:77 IEM_2 8 ARP 192.168.1.209 is at 00:90:2 7
1 1 )
10 6.001810 15%2.168.1.8 152.168.1.209 ICMP Destination unreachable
11 6.003764 192.168.1.209 192.168.1.8 TCP 2701 » 1025 [S¥N] Seq=43683837 ack=0 win=65535 Len=0
12 6.00399% 152.168.1.8 192.168.1.209 ICMP pestination unreachahle
13 6.004121 1%2.168.1.20% 152.168.1.8 TCP 2702 » 1026 [S¥M] Seq=43738333 Ack=0 win=65535 Len=0
14 6.006708 152.168.1.8 152.168.1.209 ICMP bestination unreachable
15 8.918%%5 1%2.168.1.209 152.168.1.8 TCP 2702 » 1026 [SYM] Seq=43738333 Ack=0 win=63533 Len=0
16 8.919018 192.168.1.209 152.168.1.8 TCP 2700 » 1024 [SYM] Seq=43640055 ack=0 win=83533 Len=0
17 8.919041 192.168.1.209 192.168.1.8 TCP 2701 » 1025 [SYM] Seq=43683837 Ack=0 win=83533 Len=0
TR R.09710256 T07.16R.1.R 1972 .1AR.T. 200 TCMP nestinatinn nunreachahle 7|

Resultatet er det samme, og det konkluderes at det kun er ved passive FTP, at der automatisk

bliver forwarded til FTP serveren.
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Kap. 6 — Sikkerhedsvurdering

Som administrator pa en eller flere firewall(s) skal man vaere opmerksom pa, at man aldrig
bliver ferdig. Administratorer der opsatter alle regler og overholder alle anbefalinger for
dernzst at lzene sig tilbage uden at kigge mere pa lgsningen, vil fa en grum overraskelse. Det er
et spergsmal om tid. Som ansvarsbevidst administrator pa sikkerheden, sidder man pa nale hele
tiden. Der findes til stadighed "exploits” i diverse applikationer, servere og endda firewall
produkter. Disse huller skal lukkes, helst inden de opdages. Det er altsa vigtigt at vide hvilke
applikationer / servere som potentielt kan indeholde brister og falge med pa alt hvad der kan
kompromittere disse. Ud over det skal administratoren hele tiden veere bevidst omkring det der
sker pa netveerket. En god lgsning kunne her veare at analyserer trafikken pa netverket via
protokol sniffere. Dette kraever dog noget speciel hardware. Men man kan ogsa bruge en hub i
stedet, med det ville vaere med til at slave netveerket kraftigt. Men heller ikke her kan man veare

100 % sikker pa at netvaerket er sikkert.

Men der er faktisk ogsa produkter/lgsninger der specielt er baseret pa at finde huller i dine
netvaerk. Man kan kgbe sig til sddanne produkter eller fa nogle til at lave en sikkerhedsanalyse af
netvaerket. De tager ud i virksomheden og tester netverket og efterlader efterfglgende en rapport
om de sikkerheds brister man har pa netveerket. Men igen kan man ikke vaere 100 % sikker pa at
netvaerket er uden sikkerhedshuller. Pa bilag 2 kan man lase en artikel Om sarbarhedsanalyse er
godt nok” og nedenunder er der givet et eksempel pa hvordan en hacker kan infiltrer et netveerk,

selv om man har sat en firewall op, samt ”Andre angreb pa dit netvaerk”!

Hvordan hackere kan infiltrere det interne netvaerk via en klient der abner for en port ud
igennem firewallen ?

Det er blevet installeret en firewall i virksomheden, som blokerer al indkommende trafik. Hvis
en hacker skulle pragve at scanne portene vil hackeren ikke finde abne porte. Men problemet er,
at hvis en medarbejder pa det interne net, far lagt en “trojansk hest” ind pa sin computer uden at
veere bevidst om det. Den “trojanske hest” vil eks. automatisk forbinde computeren igennem en
port til en server pa Internettet. Via den SRC port medarbejderens har abnet ud igennem firewall
kan en hacker opkoble sig til medarbejderens computer og infiltrer det interne netvaerk. Nar
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hackeren farst er inde kan hackeren gdelaegge eller fa adgang til sarbare informationer. Hackeren

kan ogsa sprede vira pa netveerket.

Vira og orme pa netverket ?

Nu har vi veeret omkring de mest almindelige angreb pa netvaerks, sasom “Trojanske heste”,
abne porte. Men her stopper sikkerhedsrisicis ikke. En anden sikkerheds brist pa netvarket kan
vaere "pop3”. Hvis man har en mail server pA DMZ-zonen og klienterne henter deres mail via
mail-serveren, kan netveerket blive infiltreret denne vej. F.eks. hvis der findes en vira i en af
klienterne e-mail. Hvis en personen abner mailen vil vira’en blive afviklet og den vil derefter
sprede sig til de andre klienter/servere pa netvaerket. Denne risiko kan dog afgraenses, ved at man
har en virus scanne installeret pd bade serveren og Kklienterne. Fejl i programmer og
operativsystemer kan ogsa medfere sikkerhedshuller. Dette var bl.a. skyld i "Blaster-ormen”
fremkomst. En brist i Windows operativsystemet gjorde det muligt for ormen at tvinge

computeren til at genstarte, efter et givent antal sekunder.

Test af Smoothwall
Efter opsetningen af Smoothwall’en lavede vi en test pa forskellige kriterier vedrgrende

firewallen. Nogle af de ting vi testede var bl.a. adgangen til og fra abne porte (http 80),
forwarding af trafik, port scan pa de forskellige net, adgang til de forskellige net, analyse af
netvaerkstrafik over FTP osv. Testen viste, at ndr vi forwardede trafik fra port 80 til Web-
serveren, gik det kun til web-serveren, som det skulle. Ved at lave en port scan pa firewallen fik
vi bekraftet at kun port 80 var aben og det var ogsa korrekt. Adgangen fra Internet til det lokale
net var sparet hvilken det ogsa skulle vare, men computerne pa det lokale net kunne uden
problemer fa kontakt til diverse servere pa Internettet. Fra det lokale net kunne man ogsa uden
problemer fa fat i DMZ zonen’s servere, mens omvendt var der ingen kontakt (fra DMZ til det
lokale net). Ved test af FTP var der en specielt problem, nemlig nar en klient fra Internettet
foresparger pa en FTP forbindelse inde pA DMZ-zonen, skulle dette kun, kunne forega i passiv
mode, men fordi Smoothwall er konfigureret til at skelne mellem dette, virkede det bade i Aktiv
og Passiv mode. Testen viser at firewallen er blevet konfigureret rigtig og fungere efter den
CASE der er blevet stillet. Vi havde dog et problem vedrgrende Smoothwall og det var, at nar
man connecte til web-interfacet, kan man gare det via en sikker port, nemlig port 445. Men dette

kunne vi ikke fa til at virke, sa vi har kun lavet web-interfaces via port 81.
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Konklusion

Vi kan konkludere, at vi har faet lgst opgaven der blev stillet, og vi har faet en bedre forstaelse
for teorien bag firewalls. Samtidigt er teorien vi har gennemgaet blevet omsat til et praktisk
projekt, idet vi har opndet praktisk erfaring i forbindelse med opseatning af SmoothWall.
Hvordan en firewall fungere, og opseettes i et netveerk. FTP problematikker i forbindelse med
firewalls. Hvilke sikkerheds politikker der skal opsettes for at have et relativt sikkert netveerk,

samt hvordan nettene kan vedligeholdes sikkerhedsmaessigt.

SmoothWall er en god lgsning til private og mindre/mellemstore virksomheder, som har fokus
pa sikkerheden. Softwaren er brugervenlig og nem at konfigurere via webinterfacet, men der
mangler dog nogle mere avancerede features i forhold til kontrol af DST porte ud af firewallen
m.m. Taget i betragtning af, at SmoothWall er gratis og brugervenlig, er den veerd at tage med i

sin overvejelse, ved implementering af en firewall.

Som vi tidligere har naevnt kan man aldrig opna et 100 % sikkert netveerk, hvis netverket er
tilkoblet Internettet. Men man kan dog komme tat pa en rimelig sikker lgsning, dette har vi
veeret inde pa i sikkerhedsvurderingen. Pa baggrund af det, kan vi konkludere, at der er to mader
en firewall kan opsettes pa (sikkerhedsmaessig). Den farste er at man helt lukker for trafikken
ind —og ud af firewallen, foruden port 80 (http), som giver klienterne rettighed til at surfe pa
nettet. Den anden lgsning er, at lukke for alt indad gaende trafik, men derimod tillade alt udad
gaende trafik. Dette giver klienterne fri adgang til alle portene udadtil, mens alle indadtil er alle
lukkede (pa nzr de porte der er forwardet til serverne pa DMZ).
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Bilag

Bilag 1 — Udleveret CASE

Bilag 2 — Sarbarhedsanalyse er godt — men ikke nok
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Bilag 1 — Udleveret CASE
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Plot:

Case

Denne case simulerer de forskellige rettigheder i en given virksomhed. Virksomheden skal
indeholde et privat netvaerk med de ansattes PC’ere og derudover en DMZ med FTP og
WEB-server. Brugerne bag Firewallen skal have mulighed for at anvende diverse
applikationer pa Internettet. Med udgangspunkt i ovenstaende er fglgende rettigheder
udarbejdet:

NB: Vi gar ud fra at Administratoren har en PC pa det private netveerk.

Rettigheder:

Udefra til Firewallen:
SSH fra administratorens hjemme IP.

Udefra og ind DMZ Netverket:
FTP’en & Web’en skal kunne ses udefra.

Private Netverket til ud:
Brugerne skal have tilladelse til falgende porte ud til Internettet.
MSNM (1863), Skype (33033), ICQ(TCP 5190), Web (80), DNS (53 udp), ICMP,
FTP (20,21), HTTPS (443) , POP3 (110) , SMTP (25) , Samba (137,138,139), IRC
(6667, 6668,6669), SSH (22)

Private Netverket til Firewall:
SSH (22) fra Administratorens IP.

Private til DMZ Netveerket:
De skal have tilladelse til de services som der karer pa serveren:
FTP (20,21)
Web (80)

DMZ til Private: Ingenting.

Udefra til Private: Ingenting.

Fra DMZ og ud:
ICMP, DNS, web, FTP, SSH, HTTPS.

Fra DMZ til Firewall:
SSH.

Fra Firewallen til det private netveerk og DMZ:
Fuld adgang.
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Bilag 2 — Sarbarhedsanalyse er godt — men ikke nok
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Herlev, 09.01.2001

Sarbarhedsanalyse er godt - men ikke nok

En test af 8 af de mest populeere produkter til sArbarhedsanalyse / sikkerhedsscanning af
systemer pa et netveerk har vist, at det kan give en falsk tryghed at basere sin
sikkerhedsvurdering 100% herpa.

| testen blev hvert enkelt produkt sat til at analysere / scanne et system med 17 forskellige
kendte sarbarheder, og ingen af produkterne formaede at lokalisere og neutralisere alle 17.
S& uden at blive specifik om de enkelte produkter kan vi anbefale at kigge pa det
vedhaeftede analyseresultat og konkludere: Det kan veere risikabelt at stole pa, at en
sarbarhedsanalyse alene giver et korrekt billede af netveerkets sikkerhedsstatus.

Den stadig stgrre, hurtigere og billigere adgang til Internettet medfgrer en risiko. Du kan
blive udsat for hack, crak, spoof, spam, denial of service, scanning, trojanske heste, virus,
snifning og flere andre ikke sa rare begreber. Men dette er ikke en grund til ikke at benytte
de mange muligheder, som Internettet giver. Netveerket kan jo beskyttes. Det kan
beskyttes mod alle former for angreb, og uanset hvilken risiko man bliver konfronteret med,
findes der produkter og forholdsregler, der ger det muligt stadigt at benytte Internettet pa
en sikker made. En firewall vil typisk veere en god lgsning, men det kan veere risikabelt at
stole pa, at firewallen er nok. Analyse af logfilerne fra firewallen er et godt supplement,
ligesom sakaldte Intrusion Detection systemer er at anbefale.

| dag findes der dog en stor risiko, som kommer indefra. Talrige undersggelser har vist, at
de fleste brud pa sikkerheden i en virksomhed sker indefra. Men ogs& her hjeelper
ovenneaevnte produkter. Ved at anskue IT sikkerhed fra flere vinkler er der stgrre chance for,
at alle sarbarheder pa et netveerk bliver fundet.

Vulnerability Scanners Detection Result

Kilde: SANS NewsBites Vol. 3 Num. 01
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